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EP284U Etisk hackning, projek-
tuppgift 4,0 hp

Ethical Hackning, project assignment

Faststallande

Kursplanen giller fran och med HT 2023 enligt skolchefsbeslut: J-2023-1256. Beslutsdatum:
2023-06-22.

Betygsskala

P,F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal
Efter godkant projektarbete ska studenten kunna

« beskriva och anvianda publicerad information om sarbarheter

« sjalvstandigt analysera och fordjupa sig inom valda sarbarheter och motsvarande exploa-
teringstekniker
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« sjalvstandigt planerna och bedriva ansvarsfullt utvecklingsarbete inom offensiv cybersak-
erhet

» tydligt och effektivt kommunicera slutsatser, resultat och relevant teknisk information
bade muntligt och skriftligt.

Kursinnehall

Kursens huvudaktivitet utgors av ett fordjupande projekt dar studenterna sjalvstandigt gor
efterforskningar kring offentliggjorda sarbarheter och demonstrerar hur dessa kan utnyttjas.
Projektet innefattar tva storre moment. Det forsta ar att sjalvstandigt designa och bygga upp
en relevant testmiljo med sédrbara komponenter. Det andra ar att anvianda och modifiera
befintlig skadlig kod eller att utveckla sddan kod. For bada uppgifterna ar studenterna fria
att anvanda sin fantasi och relevanta verktyg efter eget huvud. Det betonas att studenterna
bedriver all verksamhet ansvarsfullt. I det ingar exempelvis att agera i enlighet med de lagar,
forordningar och etiska principer som giller for offensiv cybersidkerhet.

Examination
« PRO1 - Skriftlig rapport, 4,0 hp, betygsskala: P, F

Ovriga krav for slutbetyg

« Inlamning av egenutvecklad skadlig kod

« Inlamning av installationsinstruktioner for sarbara komponenter samt nodvandig pro-
gramvara.

» Muntlig presentation och demonstration av miljon, dess sarbarheter och den skadliga
koden som anvints.

« Vid upptickt av nya sarbarheter ska studenten agera enligt raidande riktlinjer for delgivn-
ing av sdrbarhetsinformation.

« Projektarbetet och dess resultat hanteras enligt rddande regelverk och riktlinjer samt pa
ett siatt som efter basta forméaga undviker eller minimerar forutsebara risker for berérda
parter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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