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HI1023 Natverkssakerhet,
grundkurs 7,5 hp

Network Security

Faststallande

Betygsskala
ABCD,E FX, F

Utbildningsniva

Grundniva

Huvudomraden
Teknik

Sarskild behorighet

HE1033 Kommunikationsnat

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Efter kursen ska studenten kunna:
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« Analysera en organisations behov av IT-sdkerhet samt f6lja en grundlaggande metod for
detta

« Forbereda och sakra ett datanat pa saval natverks- som applikationsniva

« Soka och uppticka typiska och farliga siakerhetshal i IT- och natverkssystem samt kunna
redogora for hur man kan atgarda dessa

« Planera och genomfora en litteraturstudie av ett avgransat omrade inom IT- eller
natverkssiakerhet samt sammanstilla och presentera detta

 Redogora for hur ndgra sakerhetstekniker som ingar i kursen fungerar och kan anviandas

« Redogora for hur nagra sociala, samhalleliga, och etiska aspekter paverkar IT- och
natverkssakerhet.

Kursinnehall

Kursens ger teoretiska och praktiska kunskaper om hur man siakrar datanat och uppkopplade
servrar, datorer, och deras mjukvara samt hur man sikrar organisationen som de tillhor.
Vi behandlar sikerhet bade pa natverksniva (portar, brandvagg, IP tunnlar, IPSec m.m.)
och pa applikationsniva (autenticering, kryptering, patchar, skadlig programvara m.m.).
Kursen behandlar dven icke-tekniska aspekter kring IT- och niatverkssidkerhet. Har ingér
aven samhalleliga och ekonomiska aspekter, men aven etiska aspekter.

Foljande ingar i kursen:

« Overgripande om IT-sikerhet

« Hur man jobbar med IT-sidkerhet inom foretag och organisationer
« Krypteringstekniker

« Autentisering och accesskontrol

« IPSec och virtuella privata nat (VPN)

« Brandviggar och intrusion detection system (IDS)

« Skydd mot skadlig programvara, t.ex. antivirus

» Personlig integritet

« Webbsakerhet

» Typiska sidkerhetshal

« Andra aktuella amnen inom IT-sdkerhet

Examination

« LAB1 - Laborationer, 1,5 hp, betygsskala: P, F
« RED2 - Redovisning, 2,0 hp, betygsskala: A, B, C, D, E, FX, F
« TEN1 - Skriftlig tentamen, 4,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.
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Examinator far medge annan examinationsform vid omexamination av enstaka studenter.
Nar kurs inte langre ges har student mgjlighet att examineras under ytterligare tva lasar.

RED2 redovisas genom inlamningar, seminarier och muntlig presentation

Ovriga krav for slutbetyg

Godkianda laborationer (LAB1; 1,5 hp), betygsskalan P/F
Godkand redovisning (RED2; 2 hp), betygsskalan A-F
Godkiand tentamen (TENT1; 4 hp), betygsskalan A-F

Slutbetyg, betygsskalan A-F. Slutbetyget baserar sig pa det lagsta av betygen pa RED2 och
TEN1.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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