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1 Introduktion

Kungliga Tekniska hogskolans Centrum for datadriven hilsa (CDDH) har beretts mojlighet
att inkomma med en bilaga till Utredningen om e-recept och patientéversikter inom EES (S
2020:10).

Onskan att tillgingliggora och anvinda hilsodata dkar frin manga aktorer i samhillet.
Omradet dr hogaktuellt i offentlig debatt och utredningar. Okande andel av medicinsk
forskning dr idag pa néagot vis datadriven. Introduktion av nya datadrivna terapier och
precisionsmedicin stiller nya krav. Okat fokus pa prevention majliggors genom integration av
data frén vard och omsorg, savil privat som offentlig. (Aceto et al, 2020) Har finns ocksé en
okad insikt om vikten av socioekonomiska data och beteendedata (Pickett och Pearl, 2001).
Dessa aterfinns i stor utstrackning i killor utanfor virden som t ex hélsoappar (Lucking et al.,
2020) och hos myndigheter. Samhallsplanering och administration kraver data som underlag
for rationella beslut. Personcentrerad vérd och individens aktiva medverkan kréver att
individen har insyn i sina egna hélsodata, kan agera som medskapare av dessa data, och utéva
lagstadgad kontroll 6ver dess anviandning (Riggare, 2020). Inom EU pégar arbete med EHDS,
European Health Data Space, som ar tankt att méjliggora delning av individkopplade
hélsodata 6ver nationsgrianser inom hela EU (EC, 2022).

I sjukvérden ar bristande informationsforsorjning som stéd for kontinuitet i virdkedjan ett
stort problem (Ash et al, 2004). Resultatet, i form av missade diagnoser, ofullstindiga
overlamningar med felaktiga ordinationer och okdnda undersokningsresultat i vardens
Overgangar, utgor en stor patientsidkerhetsrisk, genererar dubbelarbete,
dubbeldokumentation, och ar starkt kostnadsdrivande (Bowman, 2013).

Detta dokument tar upp ett antal centrala frégor av relevans for utredningen och for
hilsodataomréadet i stort. Genom hela diskussionen ar det av storsta vikt att skilja pd vad man
vill uppnd, och hur detta ska uppnas. Avsnitt 2 handlar om vad, och beskriver pé ett
teknikneutralt sitt det mél som de flesta aktorer dr Gverens om och stravar mot pa olika sétt. I
avsnitt 3 diskuteras nagra viktiga ord och begrepp. Avsnitt 4 listar ett antal olosta problem
som hindrat och hindrar att mélen uppnas. Avsnitt 5 dr en djupdykning i interoperabilitet,
som ett hur, dvs en foreslagen 16sning for att uppna maélen. I avsnitt 6 lyfter vi blicken mot
forskningen kring komplexa system och dess implikationer for hilsodata. I Avsnitt 77
atervéander vi till hur, och diskuterar infrastrukturldsningar for att uppnd malen. Nagra
generella slutsatser ges i avsnitt 8, foljt av vetenskapliga referenser.

2 Behov

Ordet halsodata anvéinds i detta dokument i sin vidaste bemarkelse, dvs alla data som kan ha
relevans for individens hélsa, oavsett var dessa data skapas och lagras. Det finns inte en
entydig anvindare eller nyttobedémare nir det géller hilsodata. Olika anvandargrupper har
olika, och ibland motstridiga, behov. Komplexiteten 6kar sa snart data anvénds av flera
anvandare och for flera andamél (Thapa & Camtepe, 2021). Det &r viktigt att géra hilsodata
tillgdngliga och anvindbara for ménga aktorer och ur flera aspekter:
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e For patienten.

e I hela vard- och omsorgskedjan.

e For forskningen.

e For en effektiv administration.

e For prevention och hilsobeframjande atgiarder i samhallet.

Detta maste uppnés med individens integritet och kontroll som ledstjarna (Riggare, 2020),
och med respekt for lagstiftning, som behéver kunna anpassas i takt med att nya teknologier
och principer introduceras, men formuleras si teknikneutralt som mdojligt (Kim et al., 20109;
Nurgalieva et al., 2020; Spencer et al., 2016). Héllbara 16sningar behover respektera att olika
aktorer har vitt skilda behov, och att hédlsodata ar ett omrade i stindig fordandring och
utveckling.

3 Definitioner

Det finns manga ord/begrepp som anvinds i samtalen runt hialsodata. Orden anvéands i
maénga olika sammanhang dér de kan ha olika tolkningar. De uppfattas ddrmed olika av
personer med olika bakgrund och dé uppstér risk for missforstand. Nedan fors ett
resonemang om négra av de vanligaste.

Data, information och kunskap

Dessa ord ar svira att definiera entydigt (Liew, 2013). Ackoffs hierarkiska modell ar val kand
(Ackoff, 1989). Vi anvinder orden pé foljande sétt: Data dr ndgot som &r registrerat och lagrat
i ett system. Information ar data som ar begriplig och anviandbar. For att data ska fungera
som information kréavs kunskap om vad data betyder. Den kunskapen kan formedlas genom
definitioner.

Semantik, syntax, ontologi, termer, ord, begrepp och definitioner

Alla dessa ord ér relaterade till hur vi formedlar information, sd dven hur vi formedlar den
behovda kunskapen om data, vilket inom informatik kallas informationsstrukturer (Arnold et
al, 2013). Det finns méngder av definitioner av dessa ord inom olika vetenskapliga doméner
men utan ett specifikt ssmmanhang i atanke blir alla forsok att definiera dem, saisom
generella begrepp inom hélsodata, fruktlosa. Har anviands ordet definitioner for att visa att
data behover beskrivas.

Strukturerade och ostrukturerade data

Ofta anvands begreppet strukturerade data om data som lagras som parametrar i ett systems
databas och darfor dr direkt anvdndbara for datorn it ex berdakningar. Ostrukturerade data
brukar betyda skriven text, som inte ar direkt anvandbar for datorn. Darfor efterstravas s
langt som majligt strukturerade data i vara system.

For att kunna tolka strukturerade data kravs information om strukturen. Strukturinformation
kan vara implicit dvs bara tekniskt implementerad i systemet. Den kan ocksa vara explicit
lagrad i systemet, eller dokumenterad utanfor systemet i t ex en manual.
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Kontext, metadata

Kontext betyder sammanhang. I diskussioner om hilsodata brukar man syfta pa det
sammanhang dar data skapades (uppmittes, registrerades, etc). Kontextuell information ar
en typ av metadata som ofta behovs for att rétt kunna tolka data.

Metadata betyder data om data, dvs dokumenterad kunskap om vad data betyder. Ett
blodtryck har till exempel uppmitts under vissa omsténdigheter, med en viss utrustning, etc.
Beskrivningen av dessa senare aspekter brukar bendmnas “metadata”, och sjilva métvardet ar
“data”. Distinktionen mellan metadata och data &ar emellertid alltid godtycklig, beroende pa
hur vi véljer att betrakta situationen och bygga vara system. Om systemet bara kan lagra
“blodtryck” sé far vi pa ndgot sitt parallellt lagra det faktum att det uppmittes efter fem
minuters vila, i sittande, om vi behover dokumentera det. Det senare blir d& att betrakta som
metadata. Men om systemet kan lagra olika sorters blodtryck sa kan vi kanske vilja att
registrera alternativet "blodtryck efter 5 minuters vila, i sittande” och da blir allt detta “data”.
Men om vi dessutom vill dokumentera om patienten hade &tit innan eller var fastande, eller
vilken utrustning vi anviande for métningen, sa blir detta metadata. Det &r alltid en fréga om
gransdragning och har finns ingen konsensus eller exakt definition av vad som avses med
metadata. I vissa sammanhang anvénds begreppet helt enkelt for att beteckna en redogorelse
for vad data betyder, dvs en definition.

For att kunna tolka och anvinda data utanfor den verksamhet och de system dar de skapades
sa behover alla aspekter av datas definition finnas tillgdngliga. Om vi kallar allt detta for bara
data, eller gor ndgon form av uppdelning i data och metadata, har ingen betydelse sa ldnge
all kunskap som behovs for att tolka data finns med.

Primar och sekundar anvandning av data

Idag anvands uttrycken primér och sekundér anvindning av data pé tva olika sétt. Det ena ar
mer tekniskt till sin natur dér primdranvindning betyder att data anviands i samma system
som dir data skapades, och sekundidranvindning betyder att data har 6verforts till ett annat
system och anviands déar. En annan definition som dykt upp pé senare tid, bland annat i EU:s
forslag till forordning om ett europeiskt hilsodataomrade EHDS (EC, 2022), ar att primir
anviandning betyder att hédlsodata anvidnds inom varden som stod for arbetet, och att
sekundir anvandning betyder att data anviands for andra syften, t ex uppfoljning, analys och
forskning.

En mdjlighet vore kanske att infora begreppet sekunddr primdranvdndning for de fall da
data anvinds utanfor det system dir det skapades, men dér syftet ar att anviandas i varden av
patienten.

Tillit, sakerhet och integritet

Tillit, i vid bemaérkelse, som kan rada mellan savil individer som organisationer, uppnas
antingen genom att vi har betrodda aktorer som foljer stipulerade riktlinjer eller genom att
det utvecklas tekniska funktioner for exempelvis sparbarhet, sikerhet, integritet och digitala
kontrakt som reglerar behorigheter och som inte kan brytas. Med tanke pd méngden aktorer
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och system som pé négot satt ska interagera med hélsodata, inte minst inom hela EU, ar det
nodvandigt att ha en teknisk 16sning som gor det tekniskt oméjligt att kringgé kontrakten
(Kraft et al., 2018; Shah & Khan, 2020). En sddan 16sning maste vara transparent mot alla
anvandare och enkel att administrera. Detta ar den viktigaste formégan att uppna i en
generell 16sning for hilsodata, men kanske ocksa den svéraste (Hagglund & Scandurra, 2022;
Lupiéfiez-Villanueva et al., 2021; European Commission, Directorate-General for Health and
Food Safety, 2022).

Interoperabilitet

Ordet interoperabilitet anviands inom en mangd olika sammanhang, dven icke-medicinska
(Wiki, 2023), och flera olika definitioner forekommer.

En av de definitioner av interoperabilitet som anviands i medicinska sammanhang ar den som
anges av HIMSS, Healthcare Information and Management Systems Society (HIMSS, 2023),
dér interoperabilitet betyder utbyte av data mellan tekniska system!. HIMSS anger fyra olika
forutsattningar for interoperabilitet:

e Teknisk interoperabilitet (HIMSS level 1: Foundational) beskriver formégan hos
system att 6ver huvud taget utbyta data. Det handlar alltséd om fysisk koppling
(sladdar, fiberoptik, etc) och olika standarder for 6verforing (t ex TCP-IP).

e Syntaktisk interoperabilitet (HIMSS level 2: Structural) beskriver att man enats om
hur data ska kodas nér det skickas via den tekniska infrastrukturen, mellan olika
system. Exempel ar xml, json, FHIR etc.

e Semantisk interoperabilitet (HIMSS level 3: Semantic) beskriver det faktum att data,
till exempel ett numeriskt virde, maste betyda samma sak for sindande och
mottagande enhet (t ex att ett numeriskt varde som skickas mellan tvi system betyder
systoliskt blodtryck i biagge systemen).

e Organisatorisk interoperabilitet (HIMSS level 4: Organizational) beskriver det
faktum att allt meningsfullt utbyte av data mellan system ocksa kriver organisation,
overenskommelser, policys, lagstdd och forvaltning over tid.

Alla fyra komponenter krévs for att utbyte av data ska kunna ske pa ett meningsfullt siatt och
for att 16sningen ska halla 6ver tid. HIMSS definitionen bor inte tolkas som att man kan
uppné olika nivaer av interoperabilitet i tur och ordning. Samtliga nivéer kréavs.

Inom EU:s European Interoperabilitiy Framework, EIF, senaste version 2017 (EC, 2017 03),
definieras interoperabilitet annorlunda, mindre teknikorienterat, som formdgan hos
organisationer att samverka genom datautbyte mellan system?. Aven EIF anger fyra nivier

1 .. the ability of different information systems, devices and applications (systems) to access,
exchange, integrate and cooperatively use data...

2 ... interoperability is the ability of organisations to interact towards mutually beneficial goals,
involving the sharing of information and knowledge between these organisations, through the
business processes they support, by means of the exchange of data between their ICT systems.
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Denna sid har fallit bort i produktionen av utredningen. Detta ar
uppmarksammat och kommer atgardas inom kort.

av interoperabilitet: Legals, organisatorisk4, semantisk5 och teknisk®, med likartade
bendmningar som HIMSS men med delvis annorlunda innebord. Sarskilt vart att notera ar att
organisatorisk interoperabilitet enligt HIMSS snarast motsvaras av det som i EIF bendmns
“interoperability governance”. I EIF definieras i stillet organisatorisk interoperabilitet som
harmonisering av processer mellan olika aktorer.

Ordet interoperabilitet anvéands inte séllan for att beteckna ett generellt tillstind som man vill
uppné, dar olika system delar data med varandra. Ordet blir dd ndrmast en beteckning av den
gemensamma malbilden att gora halsodata generellt anvindbara. Men implicit i detta
sprakbruk ligger ofta att detta tillstand kan uppnés genom interoperabilitet enligt HIMSS
definition. Det dr problematiskt da det tenderar att 1asa diskussionen till denna specifika
16sning och darmed forsvéara nytdnkande och innovation.

Vart att ndimna ar ocksa att begreppet semantisk interoperabilitet har anvints for att beskriva
en tankt situation dar olika tekniska system som lagrar data, automatiskt kan utbyta data med
varandra pa ett sakert sitt, om dessa system hanterar sina data enligt en och samma
standard. Tanken ar att den gemensamma standarden garanterar att inneborden av data blir
densamma i sindande och mottagande system. Da det saknas ndgon sammanhéngande
beskrivning av hur detta ska fungera i praktiken ar det svart att siga mer 4n att idén ar
konceptuellt problematisk pd manga nivier (Adnan et al., 2020; Teodoro et al., 2011).

Systemintegrationer

Det talas ibland om att integrera olika IT-system med varandra. Detta ar ett annat satt att
uttrycka att man vill 4&stadkomma négon form av interoperabilitet mellan systemen (Sergeeva,
2023).

Datadelning

Denna term anvands for att beteckna utbyte av information mellan olika verksamheter som i
nagon mening delar data med varandra, eller delar pa data, vilket inte 4r samma sak.
Antingen syftar man pa interoperabilitet, dvs att system som lagrar data dven tillgdngliggor
dessa data for utbyte med andra system. Eller ocksa tanker man att olika system delar pa en
gemensam databas for sin datalagring. Man kan ocksa astadkomma datadelning genom en
16sning for att enbart se data fran ett annat system utan mojlighet att 6verfora nigra data,
som t ex NPO. Det gir dven att tinka sig delning av nyttan av data utan att data i sig delas, till
exempel genom att individdata processas for analys och forskning och endast resultaten delas.

3 Legal interoperability is about ensuring that organisations operating under different legal
frameworks, policies and strategies are able to work together

4 ... organisational interoperability means documenting and integrating or aligning business
processes and relevant information exchanged.

5 ... ensures that the precise format and meaning of exchanged data and information is preserved and
understood throughout exchanges between parties ... covers both semantic and syntactic aspects.

6 ... interface specifications, interconnection services, data integration services, data presentation and
exchange, and secure communication protocols.
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4 Problem

Haélsodataomrédet kdnnetecknas av flera oldsta problem som har hindrat, och fortfarande
hindrar, oss fran att komma vidare mot malet att gora hidlsodata mer generellt anvandbara.
Nedan listas nagra av de viktigaste, med korta diskussioner. De flesta problem &r strukturella,
se nedan, och kan darmed inte atgérdas genom lagstiftning.

Fragmentering, kontextberoende och knowledge management

Ett stort problem dr fragmenteringen av hilsodata, dvs att data lagras utspridda i en stor
mingd olika system hos olika aktorer. Data skapas pa olika platser, inom olika verksamheter,
genom olika processer, i olika tekniska system, inom ménga olika organisationer och hos
individen sjalv.

Data ar idag i mycket liten utstrackning anvindbara utanfor den situation dar de skapades,
om man inte ldgger ner ett omfattande manuellt arbete for att tolka data. For att rada bot pa
det, si att tolkning ska kunna ske utan manuellt arbete, maste man kunna lagra data
tillsammans med en tillrdckligt fullstindig definition, dvs en beskrivning av vad data star for i
verkligheten, vilket inkluderar en beskrivning av de processer dir data skapades. Denna
formaga saknas idag nar det galler hidlsodata. Behovet att finga kontexten for att beskriva
data och gora dem mer generellt anvandbara ar vilkant inom knowledge management (Alavi
& Leidner, 2001; Margheri et al., 2020).

Pluriformitet vs standardisering

Verkligheten &r inte en och samma for alla, utan ser olika ut, beskrivs pa olika sétt, och
befinner sig i stindig forandring. Detta méste accepteras som ett faktum. Darfor maste man
hitta I6sningar som inte ar statiska. De modeller som ska anvindas méste medge skapande av
lokala definitioner, inklusive beskrivningar av lokala processer och lokalt spriakbruk, men
med bibehallen mojlighet till global forstaelse. Sadana flexibla modeller saknas idag.

All kommunikation bygger pd nagon form av 6verenskomna principer, eller standarder, s&
dven kommunikation med hjélp av data genom datorer. Idag finns standarder for 6verforing
av data, och for vissa tillampningar som till exempel representation av skrift, bild, ljud och
video, men ingen allmén standard for hur de nodvéndiga definitionerna skapas for att
beskriva data. Av omradets pluriformitet foljer att en standard, for att vara praktiskt
anvandbar for alla tusentals aktorer inom tex EU eller globalt, méste bygga pa flexibla
modeller.

For att mojliggora hantering av data tillsammans med en fullstdndig beskrivning av datas
innebord, inklusive processuell information, sé skulle alla aktérer behéva anvinda en
gemensam modell for dessa beskrivningar for att uppné ¢msesidig forstielse. Men nigon
sddan allmént vedertagen och anvandbar modell finns inte idag (Adnan et al., 2020;
Lupiéfiez-Villanueva et al., 2021; Teodoro et al., 2011).

7(19)

548



SOU 2023:13 Bilaga 9

Legala hinder

Det finns legala hinder for datautbyte mellan olika aktorer i samhillet. Dessa lagar dr, bland
annat, till for att skydda individens integritet och majlighet att utéva berattigad kontroll.
Utrymmet hdr medger inte en djupare diskussion om dessa aspekter. De flesta problemen
inom halsodata &r strukturella till sin natur. Darfor kan de inte 16sas genom dndrad
lagstiftning. Har krévs i stillet att nya 10sningar utvecklas tillsammans med anpassad
lagstiftning, i en gemensam process. Detta géller sarskilt om individen ska ges mojlighet att
sjalv forvalta sina data.

Integritet

Nér det giller sekundidranviandning av data finns behovet att skydda individens integritet
genom olika former av anonymisering av data (Meystre et al., 2010). Bdda metoderna har
inneboende, till stor del olosta, problem. Dessutom, med nya metoder fér avancerad
maskininldrning och anvdndningar som den idag populdra ChatGPT, visar att det blir svart att
verkligen dstadkomma integritet. P4 samma sitt som ChatGPT idag ofta framgéngsrikt
genererar begriplig text, si skulle en trinad algoritm kunna identifiera individer med hog
sannolikhet och darmed anvindas for att bryta det integritetsskydd som anonymiserade data
forvantas ge.

Partiella I6sningar

Bade EU:s ramverk (EC, 2022) och de svenska ramverken fran Digitaliseringsmyndigheten
(DIGG, 2020 02), och Vinnovas utlysning Vinter (Vinnova, 2020) betonar att individen ska
ha kontroll 6ver sina egna data och att detta ska vara en 6verordnad princip, vilket stiller
sarskilda krav pa en 16sning. I ramverken listas formagor och funktioner som maéste finnas pa
plats, och som méste fungera tillsammans som en helhet. Det ar darfor riskfyllt att alltfor
tidigt borja diskutera teknisk realisering av vissa formagor om man inte fran borjan har en
tydlig blid 6ver hur alla de tekniska 16sningarna ska fungera praktiskt tillsammans. D&
riskerar man att 14sa sig vid 16sningar som senare visar sig inte fungera i en helhetslosning.

5 Interoperabilitet

Losningar som bygger pa interoperabilitet enligt HIMSS, dvs utbyte av data mellan tekniska
system, aterfinns idag mestadels pé lokal nivi och omfattar bara en liten delméangd av alla de
data som hanteras inom vérden. Interoperabilitet har emellertid foreslagits som en generell
16sning for att nyttiggora hialsodata mellan alla olika aktorer, lokalt, nationellt och pad EU-
nivi. Ibland dndvands uttrycket att "systemen ska prata med varandra”. Det finns ett antal
problem med detta tankesitt. Vi diskuterar de viktigaste nedan.

Ordet interoperabilitet betyder hér interoperabilitet enligt HIMSS definition, om inget annat
anges.
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Méangden system och kopplingar dem emellan

Antalet moéjliga kopplingar (ibland bendmnt integrationer) mellan
n olika system ges av formeln ¥2(n2-n). Det blir 45 kopplingar om
vi har 10 system, och 4500 kopplingar mellan 100 system. I Region
Stockholm finns 6ver 1000 olika system som lagrar patientdata.
En enkel raknedvning visar darfor att interoperabilitet, om det
realiseras som direkt koppling mellan alla inblandade system,
aldrig kan fungera om man beaktar den governance som skulle
krévas i varje enskilt fall for héllbarhet 6ver tid (HIMSS level 4),
vilket skulle ge en helt orimlig administrativ bérda.

Skulle man da, for att minska antalet bilaterala kopplingar, kunna koppla ihop systemen via
nagon form av mellanliggande plattform? I stor skala, tex hela EU, skulle en sddan plattform
bli gigantisk, och dven introducera ett omfattande behov av standardisering vilket i sig ar
problematiskt (se nedan). Alternativet att skapa mindre lokala plattformar och koppla
samman dessa blir inte enklare. Om man beaktar EU:s ambitionsnivd med mangden data som
ska utbytas via EHDS (EC, 2022) ser man framfor sig en mycket svarhanterlig komplexitet.

Interoperabilitet som bas for en infrastruktur

Interoperabilitet fungerar mellan enskilda system, eller mindre grupper av system. Det finns
standarder, t ex FHIR, som underlattar upprittandet av sddana 16sningar. Men som barande
princip i en infrastruktur med syfte att gora alla hélsodata generellt anvindbara mellan olika
aktorer i en storre kontext, t ex nationellt eller inom EU, kdnnetecknas interoperabilitet av
inneboende problem déir det idag saknas 16sningar. Forutom att leda till stor administrativ
borda enligt ovanstaende diskussion, finns ytterligare olosta fragor, till exempel:

e Hantering av behorigheter for vem som fér ta del av data maste fungera mellan alla
olika organisationer som ska utbyta data och utforas exakt lika i alla system.

e Sikerheten i hela natverket av sammankopplade system kan inte garanteras eftersom
det saknas mekanismer for att uppréitthélla en 6verenskommen siakerhetsniva hos de
enskilda systemen.

o Tillforlitligheten blir beroende av standig uppkoppling och bandbredd om man forlitar
sig pé att en verksamhet ska drivas med hjélp av data som hdmtas frin andra system
nagon annanstans. Alternativt kridvs en omfattande hantering av lokal dubbellagring.

e Om data hdmtas frén ett system och lagras i ett annat sa skapas multipla kopior av
samma data, vilket dr problematiskt nér det giller uppdatering och att halla reda pa i
vilket system det korrekta vérdet dterfinnes (system of record).

e Problemet att leta ritt pd en viss information, till exempel resultatet av en viss
undersokning, kraver ndgon form av allmént index, vilket dr problematiskt av
integritetsskal.
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Interoperabilitet genom standardisering

Ibland hévdas, att det som kravs for att interoperabilitet ska bli en 16sning for nyttiggérande
av hdlsodata ir, att alla aktorer och system forhaller sig till internationella standarder. Det
finns en mingd sadana standarder som técker olika delméngder. Dessa standarder forhaller
sig inte till en gemensam referensmodell och ar darfor inte hierarkiskt implementerbara for
att uppné interoperabilitet. Se vidare under avsnittet om komplexa system nedan.

Det skulle ocksé krivas att samtliga system agerade pa respektive standard pé exakt samma
satt, och detta maste fortsitta gilla &ven Gver tid. Det innebar att standarden, och dess
implementering i alla olika system, skulle beh6va kunna uppdateras kontinuerligt, for att
16sningen ska fortsétta fungera i hela det pluriforma hélsolandskapet. Det finns idag inga
teorier for hur detta skulle kunna astadkommas praktiskt.

Interoperabilitet via digitala planbocker

Maénga aktorer arbetar idag med att frigora data fran olika system och ge individen mojlighet
att lagra dessa i en digital pl&nbok. Inom EU sker nu en samordning och validering av dessa
arbeten (EC, 2023), som ofta dr baserade pa block chain. Digitala plédnbdcker kan lagra data
och upprétthélla sdkerhet och sparbarhet vid 6verforing av data (Asghar et al., 2017; Fatokun
et al., 2021; Jaiman & Urovi, 2020). De kan dven i viss mén hantera behorigheter, dock
endast for utpekade dataméngder och system dvs inte for utpekade anvidndare i de olika
systemen. Darmed ar digitala pldnbocker, ehuru anvandbara for vissa specifika tillampningar,
inte en 16sning av de ovan ndmnda problemen med interoperabilitet, &ven om arbetet med
digitala planbocker fortjanstfullt pekar pa behovet av individens roll i hallbart datautbyte.

6 Perspektiv pad komplexa system

Att virden formar ett komplext system #r vilként (Lipsitz, 2013). Detta synsitt har tillimpats
pé flera olika sitt for vardtjanster (Burton et al, 2018), dven utifrén frimjande och
forebyggande arbete t ex inom psykisk hilsa (Moustaid et al, 2020). Komplexa system (eller
teoretiskt komplex adaptiva system) &r system som bestar av ménga delar som interagerar
med varandra pé ett dynamiskt sétt. Studiet av, och forskningen om, sddana system har
exploderat under senare decennier och inom vitt skilda omréden (Foster, 2005; Khan et al.,
2018; Olsson et al., 2004; Rusoja et al., 2018; Zadeh, 1973).

Mycket inom den medicinska varlden bygger pa en socioteknisk rationalitet dar
standardisering av arbetssitt och evidensbaserade insatser forvintas leda till optimal vard.
Denna logik héller for lakemedelsstudier och specifika behandlingar, men ar begréansade for
dagens helhetsperspektiv pa hélsa och sjukvard, da det ar mer av ett ménskligt skapat system
dn ett naturligt fenomen. (Checkland and Scholes, 1999) (Simon 1970) (Fernandez et al,
2015). Nar olika tjdnster inom hilsodata samverkar med varandra s skapas ett nytt, storre
system, som ar komplext.

Modularisering &r ett sitt att hantera storlek och komplexitet (Ethiraj & Levinthal, 2004). Nar
komplexa system delas upp i delsystem ar det sédllan entydigt var och hur gransdragningen
ska goras (Reich et al, 1999; Eppinger, 1997). Beskrivningen av till exempel en process, kan
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tolkas olika i olika delsystem. Uppdelning och integrering ar inte linjira i forhallande till
varandra och framfor allt integrering paverkas av hur de olika oberoende delarna har
utvecklats (Efatmaneshnik och Reidsema, 2009). Darmed ar begreppsdefinitioner i ett
komplext system oftast svart.

I komplexa system med tekniska komponenter &r modularisering en strategi for att kunna
hantera storleken och komplexiteten. Hur man modulariserar har stor betydelse for systemets
prestanda och det finns studier kring effekten av en for stor uppdelning i moduler samt att
lasa designen av sma moduler i en tidig fas, innan helheten har fatt sin form (t.ex. Ethiraj och
Levinthal, 2004). Baldwin och Clark (2006) visar dven att modularisering har férandrat
industriella strukturer efter hur kostnader och fordelar faller ut.

Problemen med interoperabilitet som grundldggande princip i en infrastruktur, se ovan, kan
ses som konkreta exempel pé det som inom teorin for design av komplexa system inom
ingenjorsvetenskap visade: Om ett komplext system ar uppbyggt av ménga olika delsystem
som dr beroende av varandra s& maste varje delsystem ha kunskap om alla andra delar som
paverkar dess funktion och darmed hantera en forenklad representation av hela det storre
systemet (Dietz et al., 2020).

Inom datamodellering anvinds strukturerade begreppskluster (ontologier) som verktyg for
att utoka begreppsdefinitionerna med beskrivningar av begreppens inbordes relationer. Inom
precisionsmedicin, som dr mycket datadriven, pagar (se till exempel Haendel et al, 2021)
arbeten for att homogenisera ontologier for att kunna arbeta med flera databaser som har
olika strukturer. Men det ar viktigt att notera att ontologi, som vetenskapfilosofiskt begrepp,
skiljer sig frdn hur ordet anvinds inom datamodellering. Inom vetenskapsfilosofi betyder
ontologisk positionering att man valjer ett perspektiv pa vilka verkligheter som finns och som
ménniskan ha kunskap om (Moon och Blackman, 2014). Relaterad till det &r epistemologi,
vilket innebar vilken sorts evidens man accepterar. Ontologiskt perspektiv och epistemologi
inom ett Amne tenderar att férdndras langsamt, medan metodologin utvecklas snabbare och
far mycket uppmiérksamhet.

Inom hélsodata dominerar den ontologiska position som kallas Strukturell realism: Att det
finns en kdnnbar verklighet som kan uttryckas i en modell. Osékerheten i kunskapen om
verkligheten hanteras genom att involvera experter, ofta hela kommittéer. Strukturell realism
ar vanligt i ett naturvetenskapligt, (post-)positivistiskt perspektiv, men problematiskt for
komplexa system i samhallet — nagot som ar vilkiant inom till exempel internationell politik
(t.ex. Glaser, 2014), och kritiserat inom omvéardnadsstudier dar Kritisk realism har blivit ett
alternativ (Williams et al 2016).

Ett ontologisk alternativ som passar battre for hédlsodata skulle kunna vara Begransad

relativism. Detta forutsitter att olika praktiserande grupper kan ha sin verklighet och forsta
samma begrepp inom den egna gruppen, men att begreppen inte ar direkt utbytbara mellan
grupperna. Till detta hor da en konstruktivistisk eller kritisk realistisk epistemologi. Det blir
for 1angt att i detta dokument att fordjupa dessa argument men de har viktiga konsekvenser
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for kunskapen kring informationsinfrastrukturer och passar mycket bra i den skandinaviska
forskningen kring informationssystem (Oglund, 2018).

Begrepp som inte dr utbytbara mellan grupper skulle kriva nagon form av 6versittning, vilket
ar en standardmetod inom den semantiska webben genom ontologikartlaggning
(Stuckenschmidt och van Harmelen, 2005). Vid 6versittningen maste man anta att de
begreppsuppséttningar som ligger bakom olika dataméngder kan vara olika men att de kan
Oversittas 6msesidigt baserat pé delad ontologi (Stuckenschmidt och van Harmelen, 2005).
Till exempel kan ett nytt begrepp vara en specialisering till ett befintligt och kan darfor
relateras till det genom underordning. Detta tillvigagangssatt kraver dock att det finns en
grundlidggande delad ontologi. Darfor kan interoperabilitet inte garanteras genom
standardisering. All standardisering av begrepp (i termer av en formell teori) kraver ett
gemensamt perspektiv som fungerar som en namnare for alla olika perspektiv. Detta dr dock
precis vad som inte kan forviantas under multiperspektivitet (Greengalgh et al, 2011;
Greengalgh och Swinglehurst, 2011).

7 Infrastruktur

Givet komplexiteten och omfattningen av problemen blir den logiska konsekvensen att vissa
formagor och funktioner maste lyftas bort fran enskilda aktorer inom hélsodata, och i stillet
omhéndertas i en gemensam infrastruktur. En sddan infrastruktur finns inte idag och méste
saledes utvecklas, tekniskt, och forses med en hallbar forvaltning. Inget hindrar att
infrastrukturen implementeras stegvis, fran lokalt till regionalt och nationellt. Givet
ambitionerna inom EU, ddr EHDS ir pa vég att bli lag, bér ambitionsnivan fran borjan vara
multispréklig och global (EC 2022).

Nedan redogors for ett antal komponenter som maste omhéndertas i en infrastruktur. Det
finns en omfattande vdv av 6msesidiga beroenden mellan alla komponenter. For att gora
framstillningen teknikneutral anviands ordet "Tjéanst” i stéllet for ”System” for att beteckna
varje form av teknisk 16sning for interaktion med hélsodata. En tjanst kan till exempel vara en
hilsoapp, en applikation for statistik och uppfoljning pé regional niv4, eller ett journalsystem
inom varden.

Digital identitet

For att sdkerstilla att varje fysisk individ har en digital identitet krivs att identiteten kan
utfardas pa ett sdkert sitt. En forvaltning som certifierar vilka aktorer som far gora detta, och
vilka tekniska l6sningar som &r tillaitna, kommer att krévas.

Inloggning

Sé langt det ar mojligt méaste funktioner finnas for att sidkerstilla att det ar ratt fysiska individ
som loggar in till en tjinst med sin digitala identitet. Aven hir uppstar krav pa en forvaltning
som certifierar tjanster och vilka 16sningar som anvénds for inloggning mot dessa.
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Definitioner

Definitioner av data, processer och roller méste finnas och vara globalt tillgdngliga.
Definitionerna maste vara explicit lagrade och maskinellt tolkningsbara dvs direkt
anviandbara for bearbetning i en dator, for att till exempel kunna ligga till grund for
implementering av behorigheter pé en teknisk niva och dirmed gora dem omdjliga att
kringga. Definitionerna maste dven vara normalt begripliga for méanniskor att skapa och
forhélla sig till. For att kunna exekveras av distribuerade tjanster och vara ménskligt
otvetydiga i skilda sammanhang, maste definitionerna skapas genom att félja en
grundldggande princip gemensam for alla aktorer. Detta méste kunna ske pé alla sprak och
sprakbruk vilket kraver en avancerad hantering av terminologi. Definitioner maste kunna
inga i olika standarder for olika verksamheter men dven kunna skapas lokalt nar behov
uppstar, med bibehéllen global forstaelse.

Definierade data med kontext

All data méste ha en inbyggd koppling till en definition. For att det hela ska fungera i praktisk
verksamhet méste definitionen kunna kopplas nir data skapas. Processen i vilken data
skapades maste ingé i definitionen. Det dr processen som ger kontext och gor det méjligt att
tolka och anvénda data externt.

Inloggning till en tjadnst med en viss roll (anvandarroll)

I anvidndandet av en tjdnst dr det nodvandigt att veta inte bara anvéndarens digitala identitet
utan dven vilken roll som anvéandaren iklader sig. En anvandarroll kan t ex vara privatperson,
skattebetalare, patient, en anstéllning eller ett yrke sa som sjukskoterska eller 1dkare. Detta ar
nodvandigt for att kunna hantera behorigheter till olika data. Rollerna méste vara distinkt
definierade och for vissa roller dven verifierade av 1amplig instans — en lakarroll méste vara
verifierad av Socialstyrelsen och en viss tjanstebefattning av arbetsgivaren. Detta innebér i sin
tur att organisationer och centrala personer inom dessa maste vara definierade.

Behorigheter via lagar, medgivanden och situation

Nér en anvandarroll ska hantera data om négon annan méste den ha behorighet. Denna
behorighet kan vara lagstadgad eller ske via ett aktivt medgivande (auktorisering) fran den
individ vars data ska hanteras. Behorigheterna, utifrain medgivanden eller lagrum, maste
kunna baseras pa definitioner. Ett exempel ar att en narkoslédkare alltid kan se somatiska data
om en patient men kanske inte psykiatrisk. En akutlikare med en medvetslos patient skulle
kanske ha en lagstadgad ritt att se bade och. Behorigheter méaste kunna upprattas for olika
nivaer (granularitet) av data och vara tekniskt omgjliga att kringga.

Sidkerhet

En generell infrastruktur maste i grunden och i varje aspekt vara designad for sikerhet och
integritet. De tekniska l6sningarna som anvénds, till exempel kryptering, maste kunna
uppdateras 6ver tid. Det ar viktigt att dessa uppdateringar kan kontinuerligt sékerstallas for
alla tjanster som nyttjar infrastrukturen.
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Sparbarhet

Aven det sikraste system kan missbrukas. Den absolut viktigaste komponenten for att kunna
beivra missbruk och skapa tillit till infrastrukturen &r att allt som gors med nagons data
loggas sé att all hantering blir sparbar for individen.

Tjanster

Det komplexa system av tjanster som ska erbjuda journalféring och andra funktioner for
hilso- och sjukvard, samt forskning och AI baserade pa infrastrukturen maste kunna hantera
ovanstdende behov/krav/formégor. Tjansterna méste kunna ge stéd vid skapandet av data sa
att ritt definition kopplas till data och att det sker i ritt process. De méste ha ett granssnitt
som ger anvandaren, pé sitt valda sprak, mgjlighet att forsté definitioner och processer.
Definierade processer méste exekveras i tjinsterna pa ett strikt enhetligt sitt, utan att riskera
en individs integritet.

Forvaltning

For att upprétthalla nédvéandiga krav pa de aktorer som nyttjar infrastrukturen, till exempel
avseende metod for inloggning/verifiering eller for upprattande av digital identitet, sa krivs
en gemensam forvaltning med savil organisatoriska som tekniska verktyg for att sakerstalla
att kraven upprétthalls. For att skapa maximal tillit bor forvaltningen vara oberoende av
stater, institutioner och kommersiella aktorer. Skapandet av en infrastruktur maste darmed
innefatta skapandet av dess forvaltning.

8 Slutsatser

Att gora hilsodata generellt anvdndbara dr hogsta prioritet men forslag till 16sningar behover
utformas med kritisk blick och med vélgrundade principer for modelleringen av data.

Interoperabilitet (i betydelsen tekniska system som utbyter data med varandra) kan tillampas
i begriansade sammanhang men fungerar inte som bas for en generell 16sning inom
hélsosektorns komplexa verklighet.

Standardisering dr nédvandigt for kommunikation och samarbete men kan inte 16sa
problemen med interoperabilitet inom hilsosektorn.

Forandrad lagstiftning kan komma att krivas nér nya l6sningar introduceras men &r av
begréansat viarde som isolerad édtgérd. Nya tekniska losningar och ny lagstiftning maste
utvecklas hand i hand.

For att skapa en fungerande 16sning dar hédlsodata kan nyttiggéras mellan olika tjdnster, olika
organisationer, och 6ver lands- och sprikgréanser beh6ver man finna en ny, post-modern
filosofi inom forskning och systemutveckling.

En infrastruktur som kan hantera noggrant strukturerade data och metadata/kontext ar ett
logiskt steg som idag saknas. En sddan infrastruktur méiste utgé fran pluriformiteten i
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hilsoomradet och respektera att olika synsétt, kontexter och definitioner kommer att finnas
parallellt.

Det krivs verktyg for att modellera omrédets pluriformitet och fordnderlighet, samtidigt som
standarder kan vara representerade/implementerade for de delar dar gemensamma
definitioner beh&vs och dr mgjliga att skapa.

En infrastruktur som mojliggor pluriform modellering och sammanhéllen personcentrerad
information skulle fordndra mycket av dynamiken kring hilsodata. Tjanster kan skapas
mellan aktorer utifrdn 6msesidiga behov. Spridning av innovation kan framjas, samtidigt som
samarbetskluster och konsortier kan skapas som vill testa nya 16sningar. Mojlighet att skapa
lokala definitioner med bibehéllen global forstéelse kan méjliggora standardisering nedifran
och upp, genom konvergens.

Om vi kopplar kraven att finga kontexten da data skapas, att hantera medgivanden, och att
bygga in forvaltning och sidkerhet, med en personscentrerad ansats, blir det logiska steget
framét att utveckla nya infrastrukturkandidater som effektivt hanterar dessa krav. En sédan
infrastruktur maste fran borjan utvecklas som en helhetslosning for att sékerstilla att alla
funktionella komponenter kan implementeras och praktiskt samverka med varandra.
Infrastrukturen kan da, 6ver tid, bli ett lager i internets teknikstack, som tjanar som grundval
vid skapande av alla typer tjanster inom hilsodata.
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