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V: Title slide from latest template

V:  constructing attack graphs, computer simulations, and "system architecture dynamics"

V:  The promises for later.

Time estimates

- Part 1: 7 min

- Part 2: 7 min

- Start & end: 1 min total



Is my architecture secure (enough)?

V: Is my architecture secure enough? We could do iso27k, vuln scans, red teams... But the question for this talk...

M: 1)Jag tycker att security borde finnas med i rubriken. 2) Jag tycker att poängen här är "hur mäter man säkerhet i en 

arkitektur?" Vissa kör iso2700 och nis2, andra pentestar lite, några har almänna workshopar, några kanske räknar 

kända såbarheter. Finns många sätt och vi föreslår ytterligare en variant – attack simuleringar (se nästa bild). De är 

bra för de tar hänsyn till sårbarheter och konfigurationer i systemkontextet. (Men de är inte silverkula - vi ser dem som 

komplement till övriga metoder.) Attack simuleringar är som pentest, men i modellvärlden - den digitala tvillingen om 
man så vill. 



X

V:  One particular mystery is what wily hackers do; how do they get from point A to B?

How do you get from A to B?

V:  Suppose I could provide you with a map? (segue)

V: Paths are difficult and expensive to find, there are as lot of paths.
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System model Attack graph

V: The baseline is left to right, a one-way street (static)

Real architecture

Meta Attack Language

MAL
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System model Attack graph

V:  Contradiction, so what now?

V:  We need add and remove, plus and minus

M: Här behövs intuitiva exempel utskrivna på pilarna. (skapa nytt konto, starta ny VM, ta bort data,...)

Add user

Add user
Remove resources

Add function
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System model Attack graph

V:  Contradiction, so what now?

V:  We need add and remove, plus and minus

Add user

Add user
Remove resources

Add function



DynaMAL

V:  In the low, what does plus and minus mean? What kind of manips?

• A low-level graph manipulation system

o Selecting graph elements

o Adding/removing graph elements

• A high-level metalanguage: DynaMAL

o Domain-specific system modeling

o Domain-specific graph manipulation rules

M: 1) "abridge" är ett svårt ord, onödigt akademiskt här tycker jag. 2) Jag tycker att figuren här är väldigt svår att förstå 

utan kontext. 3) Jag förstår inte vad du menar med low och high level här... Så här tänker jag att man kan förklara det: 

Det vi behöver göra är alltså att kunna beskriva regler för vilka attacksteg som kan lägga till vilka system-komponenter. 

För ett givet attacksteg behöver vi då kunna uttrycka exakt vilka systemkomponenter jag kan manipulera. Tex om jag 

har admin på ett system så kan jag lägga till nya konton på just det systemet jag själv är admin på - inte andra. Jag 
behöver kunna peka ut system komponenter relativt mig själv. Sedan behöver jag kunna uttrycka vad jag skall göra 

med relativt de utpekade komponenterna. Lägga till nytt eller ta bort existerande konton. (Sen kan man visa den 

kompletta mängden utsökningarna med hjälp av bilden om man vill – i så fall tror jag att man skall skriva till ett 

beskrivande ord för respektive operation för att öka förståelsen för bilden.) 4) Viktigt att Den lilla kodsnutten kommer 

med! Där vill man säga att vi uttrycker allt detta i DSL-kod såsom exemplet. Dynamal-kod!

Collect

Link add

Node add

Node remove

Link remove

M: Kan den första punkten ha två underpunkter? 1) Operation [Add / Delete] 2) Item selection (relative to self) 

// DynaMAL
asset CreateFunction extends APIAction {
  | execute >
    A> Namespaces / resources[Function]
}

asset DeleteFunction extends APIAction {
  | execute >
    R> Namespaces / resource[Function]
}



// DynaMAL
asset CreateFunction extends APIAction {
  | execute >
    A> Namespaces / resources[Function]
}

asset DeleteFunction extends APIAction {
  | execute >
    R> Namespaces / resource[Function]
}

DynaMAL
Collect

Link add

Node add

Node remove

Link remove

V: In the high, how do we make it meaningful to us? Add what? Remove what? Where?

V: Rinse and repeat, language...

• A low-level graph manipulation system

o Selecting graph elements

o Adding/removing graph elements

• A high-level metalanguage: DynaMAL

o Domain-specific system modeling

o Domain-specific graph manipulation rules



V: We have achieved what we wanted to: adding and removing, two-way street*

System

model

Attack

graph

* We can't unfold the full thing

M: Är "statement" ett intuitivt namn på relationen för den som kan AWS. För mig är det inte det. Jag skulle 

fatta "privilige" tex. 
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V: We have achieved what we wanted to: adding and removing, two-way street*

System

model

Attack

graph

* We can't unfold the full thing

M: Är "statement" ett intuitivt namn på relationen för den som kan AWS. För mig är det inte det. Jag skulle 

fatta "privilige" tex. 

Removal

V:  We told, we showed, but does it work?



Scenario setup
Lambda CodeBuild Attachment

SA

Scenario source: https://github.com/RhinoSecurityLabs/cloudgoat

M: bra med llustration av scenariona. Men man behöver illustrera vad de representerar. Tex klipp in Rhino Security's 

logga och varför inte deras egen slogan: CloudGoat is Rhino Security Labs' "Vulnerable by Design" cloud deployment tool.

M: 1) Här behövs någon illustration och förklaring av scenariona. 2) Även en högnivå beskrivning av 

myrkolonioptimering. Jag skulle föreslå att lägga in en separat bild om ACO innan. Typ något i stil med nästa bild. 

(Easy) (Medium) (Hard)



A search method
Lambda CodeBuild Attachment

SA

Scenario source: https://github.com/RhinoSecurityLabs/cloudgoat

M: Här behövs en högnivå beskrivning av myrkolonioptimering. Jag skulle föreslå att lägga in en separat bild om ACO 

innan. Orden Ant colony optimization behöver skrivas ut på bilden. Man behöver ha punkter som säger typ: - myror går 

random walks lämnar spår i form av "feromoner". - Letar efter kortaste vägen. - kodar längden på vägen genom 

feromonnivåer. - etablerad optimeringsmetod. 

Ant colony 

optimization (Easy) (Medium) (Hard)



Results
Lambda CodeBuild Attachment

SA

Ant colony 

optimization

(Easy) (Medium) (Hard)



Refining the results
Lambda CodeBuild Attachment

Simulated 

annealing

V: Another textbook trick

M: 1) SA behöver förklaras kort - förslagsvis samtidigt med ACO. 2) Det blir väldigt viktigt att hjälpa åhörarna att läsa 

graferna. Min hypotes är att man skall jämföra distance-linjen för simuleringen med den optimala. Kan det stämma? 

Kanske att man skall ha någon kort text som beskriver detta med pilar från som pekar in i diagrammet (så att man kan 

förstå även om man missade vad du sa)? Man behöver fatta vad Y- axeln representerar det behöver också stå i bilden.  

Ant colony 

optimization



• Solved real hacking challenges automatically

• Implemented adversary-driven dynamics

• Replicated a missing aspect of real attacks

• DynaMAL: https://gitlab.com/kth-ssas/dynamal-group

• Contact: vengs@kth.se

Conclusions

V:  Align with whatever is promised in the intro

M: Jag tycker absolut inte recap skall ha någon ton av meta-meta. Det ger bara känslan av flum. Bättre med väldigt 

konkret och positiv sammanfattning: Myrorna löser riktiga, medelsvåra CTFer. De gör detta till ett överkomligt pris/tid. 

Vi känner oss övertygade om att dynaMAL språk således på ett meningsfullt sätt kan fånga riktiga attackbeteenden. 

Myrorna kan i framtiden användas för att göra virtuella penetrationstester på min organisations miljö. Man kan också 

bygga angriparagenter som inte är myror utan som representerar "riktiga angripare" och tex använda dessa för att 
träna sitt försvar med (AI eller inte).

       

       

       

       

       

       

       

       

       

          
          

            

          

          

            

          

            

          

          

            

          

          

       

       

       

       

       

       

       

       

       

       

       

       

       

       

       

          

          

          

          

          

          

          

          

          

                  

              
    

`

M: Jag tycker inte att 

dessa punkter speglar 

budskapet i min 

kommentar nedan. 

Dessa punkter låter 
triviala. Du har ju 

icketriviala resultat.  
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