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Skogsbrander - ett mojligt verktyg for en angripare

Klimatférindringarna forvintas leda till fler och storre skogsbrinder samtidigt som brandsdsongen
blir lingre. Samtidigt har anvindningen av sa kallade hybridhot 6kat, det vill siga aktiviteter dér
statliga eller icke-statliga aktOrer forsoker paverka ett annat land genom att kombinera militira och
civila medel utan att f6r den delen utlésa en 6ppet konflikt. I en studie har projektet FIRE darfor
undersokt den offentliga diskursen runt kopplingen mellan klimatférandringar, skogsbrander och
hybridhot. Genom en diskursanalys av 846 killor, varav 55 studerats i detalj, identifieras fem olika
perspektiv pa hur avsiktligt anlagda skogsbrinder kan anvindas som ett verktyg f6r paverkan och
vilka atgirder som krivs fOr att motverka detta.

Fem olika satt aft se pa skogsbréander som ett hybridhot

Fem perspektiv aterkommer i den offentliga diskursen om skogsbrinder som ett hybridhot:

e Det fokuserade perspektivet betonar att avsiktligt anlagda skogsbrinder dr ett underskattat
sikerhetshot. Brinder kan orsaka stora ekonomiska och samhilleliga skador, skapa oro och
tvinga myndigheter att omfordela resurser. Darfér foresprikas 6kad beredskap, bittre
6vervakning och ett nira samarbete mellan myndigheter, riddningstjinst och skogssektorn.

e Perspektivet pa detta hybridhot som ett existentiellt hot gar ett steg lingre och menar att
dven sma attacker som anvinder sig av skogsbrinder kan utvecklas till ett allvarligt hot mot
samhallet. Detta motiverar tidiga och kraftfulla insatser, dven nir bevisliget ar osakert.

e Misstroende-perspektivet fokuserar i stillet pa de sociala konsekvenserna. Osakerhet kring
vem som orsakat en brand kan skapa misstinksamhet mellan grupper, leda till
syndabockstinkande, och i virsta fall underminera demokratiska virden. Dirfor betonas
vikten av rittssikerhet, dialog och att stirka samhillstilliten.
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e Det analytiska perspektivet ifragasitter flera antaganden som de andra perspektiven bygger
pa. Att anldgga en brand ar enkelt, men att orsaka en stor och okontrollerbar skogsbrand
kriver bade kunskap om terringen och ritt viderférhallanden. For att férebygga hotet behévs
darfor bittre kunskap om girningspersoners motiv, sannolika mal och tidpunkter nir risken dr
som storst.

e Perspektivet pa detta hybridhot som ett hot bland manga ser avsiktligt anlagda skogsbrinder
som ett av flera mojliga verktyg inom hybridkrigféring. Brinder kan kombineras med
sabotage, cyberangrepp eller desinformation, och bor dirfér analyseras tillsammans med andra

typer av hybridhot.

Underrattelsearbete behover omfatta hela samhallet

Traditionellt har arbetet mot hybridhot fraimst varit en uppgift for forsvar, polis och
underrittelsetjanst. For att mota ett hybridhot som innefattar avsiktligt anlagda skogsbrinder
behévs att dven kommuner, riddningstjinst, skogsigare, féretag och allminheten involveras.
Samtidigt innebir detta en balansging. Om underrittelsemyndigheter blir alltfér styrande i
samhallsdebatten riskerar de att tappa det offentliga fértroendet. Dirfér behover de bade bidra
med kunskap och vara 6ppna for aterkoppling fran samhillet. En viktig slutsats dr darfor att
motstandskraft byggs genom samarbete snarare dn genom ensidiga sikerhetsatgirder.

Sett frin det héllet behdver perspektiven inte bara vara komplexa hinder som gor det svirt att
méta hybridhot utan att géra nagon grupp missnéjd. I stillet kan kunskapen om dem skapa en
mojlighet att visa for en mangfald av samhallsgrupper att ett demokratiskt samhille kan sitta in
motatgirder som 4r acceptabla for ett brett spektrum av asikter. Darmed kan den demokratiska
debatten, dven om den innefattar flera perspektiv med helt olika utgangspunkter, fortsitta utan att
for den delen minska samhaillets forsvarsforméaga mot den hir sortens hybridhot.

Olika relevans under olika faser av hybridhotets utveckling

Samtliga perspektiv kan vara relevanta beroende pa situationen i ett land. Utmaningen ligger darfér
1 att forsta ndr perspektiven ér relevanta, nir de riskerar att hamna i konflikt med varandra, och
hur detta bast hanteras. Specifikt intressant dr det att olika perspektiv blir mer eller mindre
relevanta beroende pa vilken fas av ett hybridhots utveckling som man befinner sigi—iden
inledande paverkansfasen, den efterféljande destabiliseringstasen, eller den slutgiltica fasen dir en
oppen konflikt uppstatt.

I den inledande paverkansfasen av ett hybridhot som innefattar avsiktligt anlagda brinder, da det
ar vildigt osdkert om det som pagir verkligen dr en attack, uppstir en konflikt mellan perspektivet
pa det som intriffar som ett existentiellt hot och misstroende-perspektivet — mellan behovet av
att agera snabbt och risken att 6verreagera. Har dr det viktigt med en effektiv informationsdelning
mellan underrittelseverksamhet, riddningstjianst och lokala aktorer, samtidigt som utsatta grupper
involveras tidigt for att minska risken fér splittring och rekrytering av lokala medhyjilpare.

Under den efterfoljande destabiliseringsfasen, nir en angripare férséker skapa storre storningar,
uppstar en konflikt mellan det fokuserade och analytiska perspektiven - fragan blir hur resurser
ska anvindas mest effektivt. Beredskapen bor forstirkas snabbt under perioder med hog
brandrisk, men permanenta och omfattande sikerhetsatgirder bor undvikas da de kan bli bade
kostsamma och oproportionerliga.

Om hotet utvecklas till en 6ppen konflikt uppstir ocksa en konflikt mellan det fokuserade
perspektivet och perspektivet pa detta hybridhot som ett hot bland manga — da dessa ér olika
6ppna infor att angripare kan skilja sig at 1 valet av mal och taktik. Foér att hantera den hir
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konflikten korrekt behéver samhillet redan i fredstid ha utvecklat kunskap om vilka grupper som
kan paverkas av hybridhot, hur olika samhillsaktorer sannolikt reagerar pa detta, och hur angripare
kan forsoka utnyttja dessa reaktioner.

Slutsatser

Klimatforindringarna vantas leda till fler och storre skogsbrinder samtidigt som brandsisongen
blir lingre, vilket kan gora skogsbrinder mer attraktiva som hybridhot. Den offentliga
diskussionen om kopplingen mellan klimatférindringar, skogsbrinder och hybridhot domineras av
fem olika perspektiv. Dessa skiljer sig at i synen pa hur stort hotet dr och vilka dtgirder som bor
prioriteras — fran 6kad 6vervakning och beredskap till vikten av att undvika Gverreaktioner som
riskerar att skapa misstro eller underminera demokratiska virden.

Skyddet mot denna typ av hot maste dirfér omfatta hela samhillet. Férutom polis, férsvar och
underrittelsetjdnst behover dven kommuner, riddningstjinst, skogsigare, foretag och allminhet
involveras. Kunskap om de fem perspektiven skapar da en méjlighet att visa f6r en mangfald av
samhillsgrupper att ett demokratiskt samhille kan sitta in motatgirder som dr acceptabla for ett
brett spektrum av dsikter. Darmed kan den demokratiska debatten fortsitta utan att for den delen
minska samhillets forsvarsférmaga mot den hir sortens hybridhot.

Rent praktiskt blir de olika perspektiven ocksa olika relevanta beroende pa hur ett hybridhot
utvecklas. I ett tidigt skede dr informationsdelning och samverkan med lokala akt6rer avgérande
for att undvika bade passivitet och 6verreaktioner. Om hotet eskalerar behéver beredskapen
snabbt kunna férstirkas under perioder med hog brandrisk, samtidigt som atgirderna forblir
proportionerliga. Slutligen, skulle en 6ppen konflikt utvecklas sa pekar perspektiven pa behovet av
att redan i fredstid ha utvecklat kunskap om vilka grupper som kan paverkas av hybridhot, hur
olika sambhillsaktOrer sannolikt reagerar pa detta, och hur angripare kan f6rsdka utnyttja dessa
reaktioner.
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