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Kursintroduktion

* Presentation

- Kursledare: Sten Andersson, stene@kth.se

* Anmalningslista

- Besok “Mina sidor” for att bekréfta att kursen ar registrerad
- https://rapp.csc.kth.se/rapp/

*  Kursmaterial

- Skrivs ut fran webben
- Ingen obligatorisk kurslitteratur

* Kurshemsida

- Nyhetsbrev

* Schema
* Forelasningar
* Laborationer (datorsalar, konton, handledare)

- OBS!!! Kontrollera att ni har fungerande UNIX-konton innan
forsta laborationstillféllet.

* Betyg

Allmant

* Kursens mal: Att fa kdnnedom om och kunna
utveckla klient och serverbaserade program dar
klienten (vanligtvis) utgérs av en weblasare och
servern av en webserver.

* Man brukar ofta tala om s k treskiktslésningar dar
klienten utgdr presentationsskiktet av
tilldampningen medans den bakomliggande
logiken hanteras av servern. Databasskiktet utgér
ocksa ett eget skikt men behandlas endast i ringa
omfattning i denna kurs (férkunskap).

* Framst java kommer att anvandas som sprak och
mycket av kursen ror java.net paketet.

a4 &

Client Application Database
Server Server

Pa klientsidan...

* | presentationsskiktet behandlas framst

layout men aven enklare logiska funktioner
t e x validering av inmatning. Vi kommer
framst att anvédnda HTML, CSS och
javascript (=DHTML).

Pa serversidan...

* | denna del av kursen behandlas tillampningar

som tillhandahaller klienter (= webblasare)
dynamiska HTML-sidor. Dessa tillampningar
kraver tillgang till (kérs under) en webserver.

En dynamisk HTML-sida genereras med en
utformning skréaddarsydd fér varje klient som
efterfragar den. PHP/Java EE anvands som
sprak har.

En webserver &r ett program som kommunicerar
med http (https) och vanligtvis anvander port 80
for kommunikation. En webbserver &r dven
passiv, d v s den svarar endast pa forfragningar

Och dessutom...

Grundlaggande natverksterminologi
Socket:ar
Kryptering (JSSE)



Laborationer

» Laboration 1: Socketar & Tradar (Chat)
* Laboration 2: HTTP-protokollet (NumberGuess)
* Laboration 3: DHTML (Memoryspel)
* Laboration 4: PHP (Bovision)
* Laboration 5: Java EE (ny)
* Laboration 6: JSSE (Kryptering)
— Dessa sex labbar utgér momentet LAB1 (4.5 hp)
* Projekt
— Utgdér momentet PRO1 (1.5 hp)

Grundlaggande begrepp

Néatverkstyper
Protokoll

* Lager
Sockets

Kretskopplade natverk

User2

En fysik férbindelse uppratthalls mellan tva enheter med hjélp av véxlar.
Egenskaper:

*Tar resurser i bruk under under hela uppkopplingstiden &ven om data inte sénds
+Det tar lang tid att uppréatthalla en anslutning da hela kommunikationsvagen

maste bestdmmas i forvag
*Kansligt for trasiga lankar
*Om inga lankar finns kvar blir natet upptaget

Paketvaxlande natverk
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Informationen styckas upp i delar (paket) och skickas ut till nésta s k router.
Vilken som ar nésta nod i kommunikationen bestdms av en routingtabell unik fér
varje router.

Egenskaper:

*Ingen uppkoppling krévs

*Natet kan inte bli upptaget, bara langsammare.

*Paketen kan komma fram i fel ordning

*Om en lank gar sénder beréknas routingtabellen om fér narliggande noder och
trafiken tar en annan vag

Protokoll

* Med protokoll avses de kommunikationsregler som maste féljas inom trafiken mellan
program pa tva enheter. D& det finns manga olika tjénster (t e x http eller ftp) som ska
stédjas, finns flera olika protokoll med olika uppgifter. Dessa ar bl a

— Skapa férbindelser
— Végval
— Styckning och ihopkoppling av data
— Upprattande av ordningsféljd vid éverféring
— Felkorrigering
« Palokala natverk och aven internet ar dessa organiserade i fyra (fem) nivaer:
— (Fysiskt lager t e x fiberoptik, seriell kabel etc)
— Lanklagret, skapar t e x férbindelser mellan enheter
— Naétverkslagret, hanterar t e x vagval och flodesreglering
— Transportlager, tar t e x hand om bl a ordningsféljd, felkorrigering
— Tillampningslager, hogsta nivan, har finns tillampningsprotokollet sjalvt, t e x http eller ftp

« Dataméngden som ska sandas delas upp i paket (datagram). Paketen fran hogre niva

férpackas i paket pa lagre niva. Denna struktur brukar bendmnas protokollstacken.

Protokollstacken
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Datagram

* Innehaller féljande information

— Header
* Avsandaradress
* Destinationsadress
* Typ av innehall (te x TCP)
* Langd av data
* Felkontroll
— Data
* Informationen sjalvt, kan vara ett annat datagram
— Footer
* Endast for vissa protokoll
* Felkontroll

Lanklagret (Ethernet)

* Lanklagret representerar den fysiska nivan pa
vilken all verklig kommunikation sker.

» Pa LAN utgors lanklagret oftast av Ethernet.
Varje natverkskort har har ett unikt 6 byte
hexadecimalt identifikationsnummer, s k MAC-
adress (Media Access Control).

* Pa WAN utgérs lanklagret av t ex ATM.

Natverkslagret (IP)

+ Ett protoko]l for att dverféra data mellan olika natverk (darav ordet
inter-net). Ar oberoende av det underliggande néatets implementation
(t e x Ethernet, ATM).

» Da den verkliga kommunikationen endast sker pa lanklagret finns en
teknik for att Oversétta mellan IP-adress och fysisk (lank) adress,
ARP (adress resolution protocol).

* IP &r ett tillstandsldst protokoll, varje paket som skickas &r ett
individuellt jobb i sig och ingen felhantering gérs. Ej heller bryr sig IP
om i vilken ordning paketen kommer fram.

* Enip adress bestar av 4 bytes och har formatet 130.237.225.94.

* | datagrammet finns ett kontrollfalt som bendmnds TTL (Time To
Live) : det ar ett tal som initieras till 64 och som vid varje router
minskas med 1. Nar talet blir 0 kastas paketet. Detta for att inte
paket ska cirkulera pa internet i all evighet.

+ Dagens IPv4 haller p4 att ersattas med IPv6 som har en
adressrymd pa 128 bitar.

IP-routing

Medans en vérd endast bryr sig om paket som ar
adresserade till sig sjalv s behandlar en router alla
inkommande paket.

Routern har en s k routingtabell med adresser pa datorer
den kanner till och férst gérs en matchning mot dessa
adresser. Om den inte hittar en exakt matchning gors en
matchning mot netword-id och paketet skickas vidare till
denna enhet (vanligtvis ocksa en router). Om fortfarande
ingen matchning finns skickas paketet till en
standardadress (unik for routern). Om denna adress
saknas skickar routern ett s k ICMP “host unreachable”
eller "network” unreachable”

Transportlager: TCP, UDP, ICMP

Protokoll pa transportlagret har hand om att se till att datan kommer fram sékert (om
man vill) och sdnda om information om det &r dnskvart, Om ett paket férsvinner pa
vag till en dator séa skickas det igen och TCP ser till att de kommer i ratt ordning.
Paketen verifieras via en enkel kontrollsumma sa de inte &r korrupta. Skapar
uppkoppling (session).

UDP (User Datagram protocol) &r battre att anvénda &n TCP om man vill streama
nagot, dvs. att det viktigare att data alltid 6verfors an att det ar in pa byten korrekt. Till
sadant har streamade radio- och tv-séndningar, IP-telefoni. Kommer datan bort och
maste skickas om (som med TCP) sa &r den anda vardelds nar den kommer fram
férsenat. Adresseringen sker via portnummer. TCP:s kontroller sldar ner det jamfort
med UDP. Kraver ingen uppkoppling.

ICMP &r egentligen ett protokoll pa natverkslagret men det ar kopplat till TCP genom
felkontrollen, har ett paket inte kommit fram eller har fel kontrollsumma skickas ett
ICMP-meddelande till den dator som skickade paketet. Detta utnyttjas av programmet
traceroute for att spara en natverkspath.

Applikationslager

| applikationslagret finns en mangd olika protokoll beroende pa vilken tjanst som anvands:
- HTTP

+ surfning
- HTTPS

* krypterad HTTP
- FTP
« filoverféring
- POP3

* epostmottangande
- SMTP
* epostskickande
NS

+ |IP adress <--> DNS-namn 6versattning
— Telnet
+ okrypterad fjarrinloggning
H

* krypterad verféring, ofta fér fjarrinloggning mot ett unix-skal
HCP

+ For att tilldela klienter ett dynamisk ip-adress i ett natverk.
- Ping
* For att kolla om en vérd ar "uppe”
— Socket

* En generell anslutning pa detta lager



indovs IP Configuration

Mireless LAN adapter Wireless Network Connection:

Connection-specific DNS Suffix kthopen.kth.se
Link-local IPv6 fiddress ! 89.
1Pvd Adds 130.229.151.35
256.255.192.0
130.229.128.1

[Ethernet adapter Local Area Connection:

F67:46ccn1d

Media State Media disconnected
kth.ce

Connection-specific DN Suffix cse.
Tunnel adapter isatap.kthopen.kth.s

Media State . . Media disconnected
Connection—specific DNS Suffix . @ kthopen.kth.se

Tunnel adapter Teredo Tunneling Pseudo-Interface:
Connection-specific DN Suffix . :
TG Address o v v v v nowonn s 8£6:2180: 7d1a68dc
Link-local 1Pv fddrsss F080::86 8dor12
Default Gateway

Tunnel adapter isatap.csc.kth.se:

Media State Media disconnected
Connection-specific DNS Suffix

@ BEE
rosoft

Socket

* Om man vill skriva till / 1asa fran en tcp/ip
(udp/ip) anslutning pa ett sétt liknande vanlig
filhantering kan man anvanda sockets. En
socketanslutning anvéander port 22 for att
initieras men den fortsatta kommunikationen kan
ske Over valfri port pa servern.

* | java finns féljande klasser implementerade
— java.net.Socket
— java.net.ServerSocket

* Klientens port slumpas

Server.java

import java.io.*;
import java.net.Socket;
import java.net.ServerSocket;

public class Server{
public static void main(String[] args) throws Exception{
ServerSocket ss = new ServerSocket(1234);
Socket s = null;
String text = "";
while( (s = ss.accept()) = null){
BufferedReader indata =
new BufferedReader(new InputStreamReader(s.getinputStream()));
while( (text = indata.readLine()) = null){
System.out.printin(text);

s.shutdownlnput();

}

Client.java

import java.io.*;
import java.net.Socket;
import java.net.ServerSocket;

public class Client{
public static void main(String[] args) throws Exception{
Socket s = new Socket(args[0],1234);
PrintStream out = new PrintStream(s.getOutputStream());
BufferedReader indata =
new BufferedReader(new InputStreamReader(System.in));
String text H
while( (text = indata.readLine()) != null){
out.printin(text);

s.shutdownOutput();
}
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yome/teach/'stene?
Faun: /homey teach/stene>
Faun /home teach/stene>
Faunt/hone/teach/stene>
Faun:/home:/teach/stene>

iome./teach?stene>
Faun /homey teach/stene>
Faun: Zhome/ teach/stene>
Faunt/home/teach/stens>

iome./teach/stene>

iomey teach/stene>
Faun: /home/ teach/stene>
Faunt/hone/teach/stene>

iome/teach/stene>
e teach/stene>

Fau

Fau

Faun: /home teach/stene>
Faunt/hone/teach/stene>
Faun /home:/teach/stene>

Faun: /hone/teach/stene>

faun /hone teach/'stene? java Server
hej hopp

il

£
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hej nopp \arbete\201390\f1>java Client
he j




