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Fragor:

(1) Vad ar en Memory Management Unit, MMU, och varfér behovs den? (1p)
Losning

En MMU é&r en minneshanteringsenhet som anvands for att oversatta virtuella adresser till
fysiska adresser. Den kan innehaller en Translation Lookaside Buffer och brukar implementeras
som en del av en CPU.

(2) Vad &r en process? Vad anvénds heap, data respektive bss sektionerna som man hittar i
den virtuella adressrymden for en process till? (1p)
Losning

En process ar ett program under exekvering. Heap: ett minnesomrade (memory pool) som
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anvands for dynamisk allokeringar (malloc() och free()) - den ar ldsbar och skrivbar. Data: ini-
tialiserade globala and statiska lokala variabler. BSS (Block Started by Symbol): oinitialiserade
globala and statiska lokala variabler

(3) Beskriv den tre tillstands-processmodellen som anvénds av CPU-schemaldggaren i Unix.
Beskriv vilka tillstandsovergangar ar tillatna och beskriv en handelse som kan orsaka en
tillstandsovergang. (1p)
Losning

Blocked, Ready, Running. En process kan ga fran running till blocked nér I/O sker, fran
blocked till ready nér I/O:m é&r klar, fran ready till running nir processen ér schemalagd och
fran running till ready om processens tidsdel (time-slice) tar slut. Otillatna tillstandséverganger
ar: blocked-;running, ready-;blocked.

(4) Forklara skillnaden mellan cachning och buffring och ge nagra konkreta exempel fran
Unix. (1p)
Losning

Cachning anvands for att snabba pa lasningen av data genom att hantera en kopia av data.
Det finns L1, L2 cachar till primarminne, TLB ar en cache till sidtabellen. Buffring ar
ett minnesomrade dar data (inte en kopia av data) sparas tempordrt under tiden data fly-
ttas mellan ett stélle till ett annat. Buffring behovs for att effektiversa anvandningen att
dataoverforingsresurser - t.ex., att klumpa ihop data for att skicka storre natverkspaket eller
att overfora storre méangder av data till harddiskan at gangen.

(5) Vad betyder det om man sédger att en process ar I/O bunden? Vad betyder det om man
siger att en process &r CPU bunden? (2p)
Losning

En process som dr I/O bunden (I/O-bound) har som primér flaskhalsan skrivningar eller
lasningar till/fran I/O enheter. En process som &r CPU bunden (CPU-bound) har som primér
flaskhalsan tillgang till CPU cyklar. Om man kan tar bort flaskhalsan, kan man minska kortiden
av processen.

(6) Forklara skillnaden mellan preemptiv schemaldggning och ickepreemptiv schemaléggning.

(1p)

Behover antingen preemptiv eller ickepreemptiv schemaldggning hardvarustéd? Om ja, vilken
typ av hardvarustod? (1p)
Losning

Vid non-preemptive schemaldggning exekverar alla startade funktioner fardigt, iaf tills de
overlamnar kontrollen till karnan. Vid preemtive schemalaggning kan karnan avbryta ex-
ekveringen av processer for att schemaldgga en annan korfardig process (t.ex., for att den pro-
cess som kor har anvand sin tidsdel eller for att en annan hoégre prioritet process dr korfardig).
Ja, preemptiv schemalaggning behover en CPU klocka for att genera timer-interrupts. Pre-
emptiv schemalaggning

(7) Tva processer, X och Y, har foljande sekvensiella exekveringar (sequential execution pat-
terns):

e X: [cpu 6 ms; I/O 5 ms; cpu 3 ms; 1/O 4 ms; cpu 6 ms|
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e Y: [cpu 2 ms; I/O 2 ms; cpu 4 ms; 1/O 2 ms; cpu 2 ms|

Antag att I/O operationerna inte interfererar med varandra och att 1/O operationerna &r
blockerande och schemaldggaren &ar preemptiv med en tidsdel (time-slice) av 10ms. Antag
att X schemlaggs forst och darefter schemlaggs processerna en efter den andra i Round-Robin-
ordning (processer har ingen prioritet). Berdkna den totala tid for att exekvera bade X och Y.

(2p)

Rakna om den totala tid som behovs for att exekvera bade X och Y om vi sanker tidsdelen till
3ms. (1p)
Losning

27 ms (10 ms tidsdel) 26 ms (3 ms tidsdel)
Se slutet for en tabell med berakningar.

(8) Beskriv tva fordelar av NTFS jamfort med FAT filsystem. (1p)

I Unix File System, givet ett filnamn, beskriv hur fil-metadata anvands for att lasa upp den
forsta diskblocken som tillhor filen. (2p)
Losning

NTFS kan ha storre filer, langre filnamn, och NTFS har stod for journalling.

Nér en process laser forsta block till ett fil, forst maste filsystemet resolva all inodes i
sokvégen till filen. Filsystemet underhaller en datastruktur med alla inodes och innan filen
lasas maste filsystemet kontrollera behorigheten av anvéndaren att lasa filen. I inoden till filen
finns en pekare till en “disk block location”, dar innehallet av filen sparas i data blockar.

(9) Hur manga sidfel far man om man har 4 ramar, ren demand paging och foljande refer-
ensstrang: 52171342617564

For algoritmerna OPT, LRU och FIFO. (2p)
Losning

8, 12 och 12.

(10) Ett av Coffmans villkor for deadlock brukar lyftas fram som det enklaste att bryta.

a) Vilket villkor ar det?

b) Forklara/argumentera for varfor det ofta dr det enklaste att brytal (2p)
Losning

a) Cirkular vantan brukar vara enklast att bryta i de flesta fall

b) Att bryta Cirkuldr véntan kan man enkelt géra om alla accessar kritiska sektioner/delade
resurser i samma ordning. Att bryta Coffmans 6vriga villkor &r svarare: msesidig uteslutning
skulle krdva att alla resurser i systemet skall kunna delas, dvs att de inte far dgas/hanteras
exklusivt av nagon - det ar ganska uppenbart att det inte fungerar for de flesta typer av resurser
som kan uppdateras/modifieras. Halla och vinta om man ska kunna bryta det villkoret maste
man kunna ta alla resurser man behover pa en gang - vilka resurser man behover kan vara svart
att forutse, man kan tvingas sldppa resurser man redan har och kanske arbetar med nar man
vill ha en ny och att bygga en resurshanterare som tillater att man i en operation kan allokera
manga olika typer av resurser kan vara svart. Ingen preemption kraver att man kan ta resurser
fran nagon vilket ger tva svarigheter - vem skall man ta resurser fran och hur sparar man
tillstandet for den som man tar resursen fran och for sjdlva resursen sa att det kan aterstéllas.
Slutsatsen ar att cirkular vantan generellt sett ar enklast att bryta.
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(11) Forklara varfor den publika nyckeln (public key) i asymmetrisk kryptering kan pa ett
sakert satt delas over okrypterade lankar. Med andra ord, forklara hur asymmetrisk krypterin-
gen fungerar. (1p)
Vad &r en digital certifikat och hur byggs den med hjilp av asymmetrisk kryptering? (1p)
Losning

Envagsfunktioner ar forutsattningen for asymmetrisk kryptering. I asymmetrisk kryptering
har avsandare och mottagare har olika krypteringsnyckel - avsandare brukar har public nyckeln
till mottagare som har en privat nyckel. Om man kryptera med public nyckeln maste man
dekryptera med privat nyckeln. Bara mottagaren har privat nyckeln. Det gar inte att anvéanda
den publika nyckeln for att dekryptera ett krypterat meddelande

Ett digitalt certifikat dr en datafil som bestar av kryptonycklar (public och privat nycklar).
Certifikatet kan anvandas for kryptering och digitala signaturer. Certifikat utfardas av en
certifikatauktoritet. Ett digitalt certifikat kan anvants for att signera ett dokument genom
att raknar ut en kontrollsumma med hjalp av dokumentet och krypterar den med sin privata
nyckel. Mottagaren dekrypterar kontrollsumman med avsandarens publika nyckel, beraknar
dokumentets kontrollsumma och jamfér den berdknade kontrollsumman med kontrollsumman
som dekrypterades med avsandarens publika nyckel. Om kontrollsummorna stammer 6verens
har dokumentet signerats med avsandarens privata nyckel och meddelandet har inte férandrats
pa végen over natet.

(12) Forklara vad ett systemanrop &r, hur ett systemanrop genomfors och vad som hénder i
OS:et vid ett systemanrop! (1p)
De flesta operativsystem har en lang livslangd. Forklara varfor Windows 32 subsystem stodjer
sa manga olika APIL:er och vilka problem som introduceras for underhall av operativsystem.
(1p)

Losning

a) Systemanropen ar det grénssnitt/de funktioner som operativsystemet gor tillgangligt for
anvandarprogram att anropa for att fa tjanster utforda av operativsystemet. (dvs . de é&r
operativsystemets API). Nér ett anviandarprogram utfor ett systemanrop sa anropas normalt
en biblioteksfunktion i C som utfor sjalva systemanropet. Dessa biblioteksfunktioner ar det
som standardiseras i t.ex POSIX standarden. I biblioteksfunktionen laggs parametrarna pa de
stallen dar de skall ligga for att os:et skall kunna hitta dem, vilket ofta ar i register. Man laddar
ocksa in systemanropsnumret i ett register och sedan TRAPas till karnan. Det som hénder da
ar att processen/traden som utfor systemanropet byter stack till en stack som anvénds nér den
exekverar i kdarnan och den fortsatter att exekvera i kernelmode och hanterar systemanropet.
I kdarnan kontrolleras forst varfor man trappade till kdrnan. Nar man konstaterat att det var
pga ett systemanrop sa kontrolleras vilket systemanrop det var. Var det ett systemanrop som
implementeras i sjalva karnan anropas den funktionen direkt. Var det ett systemanrop somim-
plementeras av en drivrutin slar kdrnan upp den drivrutinen i en drivrutinstabell och anropar
ratt funktion i drivrutinen. Antingen returnerar man direkt eller om det ar ett blockerande
systemanrop, som vid t.ex. blockerande I/0O, sa kan processen blockeras och aterupptas da ett
avbrott kommer som talar om att operationen ar klar.

b) Windows 32 subsystem stodjer sa manga olika APIL:er for bakatkompatabilit. Dvs, gamla
program som skrev mot gamla APLer fortsitter att funka med nya versioner av Windows. Den
trade-off har 4r att man maste underhaller en mer komplicerade operativsystem med mer
funktioner som ska testas.
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(13) Vad dr Window Hardware Abstraction Layer (HAL) och hur hjélper den att forbéattra
portabilitet av Windows? (1p)
I virtual memory management subsystem for Windows NT det finns en balance set manager
som startar en working set manager om det inte finns tillrickligt manga lediga ramar (frames)
i systemet. Varfor? Vad vill den working set manager astadkomma? (1p)
Losning

HAL &ar ett abstraktionslager som gor underlatta portabilitet av OS:et till nya hardvara.
HAL gor att windows stodjer olika hardvara platformer utan att behdva helt olika versioner av
OS:et. Alla componenter i Windows 2000 kidrnan accessar hardvaran genom HAL. Pa en PC,
HAL kan ses som en drivrutin till moderkortet som tilllater instruktioner fran ett hogre niva
API men forhindrar direkt tillgang till hardvaran.

(14) Varfor dr det snabbare att gora en context-switch (véxlar) mellan kdrntradar dn att géra
en context-switch mellan processer? (1p)
Losning

Nér en context switch hander maste kirnan spara tillstandet av processen eller traden sa att den
kan aterupptas vid ett senare tidspunkt. En context switch har storre kostnader for processer
an for kdarntradar. Dvs, det ar snabbare att schemaldgga kdrntradar an processer. Kéarntradar
har sina egna program counter, stack och registrar. Men en process har mycket mer information
som ska sparas - allt fran sidtabller, TLB entries, osv.

(15) Unix operativsystem anvénder copy-on-write for att implementera fork() systemanropet
nar en ny process skapas. Vilka delar av en process adressrymd maste kopieras omedelbart och
vilka delar kan forsenas och kopieras forst nar det sker en skrivning? (1p)
Losning

Copy-on-write ar en optimeringsstrategi som anvands i operativsystemet nar karnan skapar
en ny process med hjalp av fork. Nar fork anropas och en barn process skapas av en foreldra
process, delar barnet adressrymden av foreldra processen, men sidorna som delas av foreldar
och barnet markeras som ‘“read-only”. Bara nér sidorna kommer att andras skapar OS:et en
kopia av sidorna. I moderna UNIX OSes ar alla sidor markerade som copy-on-write, inklusive
heap, stack, och BSS.

(16) Hur kan Unix systemanropet pipe anvands for att synkronisera kommunikation mellan
tva processer? Vilka parametrar tar systemanropet pipe? (1p)
Losning

(17) Linux oftas kallas for en monolitisk kédrna (monolithic kernel). Vad &r en monolitisk
karna? Hur kan man slimma ner storleken av Linux kérnan for att sanka minnesanvéandningen?
(1p)

Losning

I en monolitisk karna, de flesta operativsystem tjanster och drivrutiner kor som en del av karnan
och inte som processer pa user-niva. Motsatsen till monolitiska karnor ar mikrokarnor, Du kan
slimma ner storlekan av Linux karnan genom att kompilera om karnan utan att kompilera in
de drivrutiner som din hardvara egentligen behéver.
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(18) I Linux kdrnan moduler kan laddas in och laddas ur vid kortiden. Hur minskar kdrnan
risken att extern kallkod kan orsakar problem inom karnan? Dvs, vilket stod finns det for
isolering (isolation) av laddbara moduler? (1p)
Losning

En Linux modul har en véaldefinerad API som anvéinds av kmod, kernel module daemon, som
exekverar modprobe for att ladda in modulen. Det finns inga direkt stod for isoleringen av lad-
dbara moduler i Linux. De kor i kdrnan och kan krascha karnan. Daremot forsoker Linux min-
ska risken att en daligt skriven modul kan krascha kérnan genom att anvénda véldefinerad API
och genom kirnans egna implementationen av syscalls som malloc (kmalloc()). En drivrutin
ar ett exempel pa en modul i Linux.

(19) Vad éar buffer overflow och vilka metoder anvénder moderna C kompilatorer for att
forhindra buffer overflow? (1p)
Losning

Buffer overflow hiander nar en process forsoker spara mer data i en buffert 4n vad som far plats.
Ofta skrivs da efterféljande minnesomrade 6ver. Detta kan leda till krasch eller sikerhetshal.
T.ex., man kan skriva 6ver returadressen till en funktion med adressen av en annan funktion.

(20) Magnetiska harddiskar kan forbattra sin read throughput (antal byter som ldsas per
sekund) genom att byta fran en first-come, first-served (FCFS) policy till en forbéttrad policy.
Beskriv en policy som borde 0ka read throughput under en workload som bestar av manga
concurrent (jamlopande) processer som laser filer slumpmaéssigt fran disken. (1p)
Losning

Nagra exempel av policy som kontrollerar ordningen av ldsningar och skrivningar till och fran

harddiskar ar Shortest seek-time first, SCAN, C-SCAN, LOOK, C-LOOK.
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Figure I: Preempftive Scheduling



