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Referat

Slumpmaéssighet &r ett komplext omrade inom datalogin,
dér endast pseudoslumptal gar att producera algoritmiskt.
Denna rapport presenterar etablerade algoritmer for att ge-
nerera pseudoslumptal genom att utféra en grundlaggande
litteraturstudie, samt testa fordelning och tidseffektivitet
hos algoritmerna i C++11:s Random-bibliotek. Resultaten
jamfors med algoritmen XORShift och en modifierad ver-
sion av denna. Studien visar att den modifierade algorit-
men klarar alla ingaende test i Small Crush, samt att kor-
tiden &r kortare &n for algoritmerna inbyggda i Random-
biblioteket. Slutsatsen &r att det med med enkla medel ar
mojligt att modifiera en algoritm till att 6vertréaffa algorit-
merna i C++11:s Random-bibliotek.



Abstract

Pseudo random number generation

Randomness is a complex area of computer science, where
only pseudo random numbers are possible to generate al-
gorithmically. This report presents established algorithms
for random number generation by conducting a basic study
of relevant literature, while testing distribution and speed
of the algorithms contained within the C++11 Random
library. The results are compared to the algorithm XOR-
Shift and a modified version of it. The study shows that
the modified algorithm passes all tests in Small Crush, and
that the run time is shorter than for those in the Random
library. The conclusion is that it is possible to, with simple
means, modify an algorithm to outperform the algorithms
of the C++11 Random library.



Samarbetsredogorelse

Arbetet med rapporten och studien har som helhet varit
jamnt fordelat mellan forfattarna. De olika kapitlen har
skrivits och korrigerats till storsta del gemensamt, dven om
vissa stycken har skrivits mer sjalvstandigt. Michael Ha-
kansson har lagt mer tid pa rapport och formatering medan
Hampus Liljekvist har spenderat storre tid pa programme-
ringsaspekten av projektet.
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Kapitel 1

Introduktion

Slumpméssighet kan te sig sjalvklar i naturen och var vardag, men inom datalogin
ar slumpen ett problematiskt omrade. Datorer &r i sin konstruktion deterministiska,
och att fa dem att producera slumpmaéssiga tal med en rimlig férdelning &ar en fin
balans mellan antal processorcykler och kvalitet. Att med hjalp av en dator generera
slumpmaéssiga talsekvenser ar déarfor inte lika létt som det kan lata. Dessutom stélls
allt hogre krav pa pseudoslumptalsgenerering, framforallt inom kryptografi. Darfor
ar det bade intressant och relevant att fordjupa sig i de tekniker som anvinds for
att med en dator ta fram vad som ska verka vara en slumpmaéssig talsekvens.

1.1 Syfte

Denna studie har haft som syfte att underséka befintliga algoritmer for pseudoslump-
talsgenerering, dar en fordjupning har gjorts i de algoritmer som finns inbygg-
da i programmeringsspraket C++11:s Random-bibliotek. En modifierad variant
av XORShift har implementerats och jamforts med de inbyggda algoritmerna i
Random-biblioteket med avseende pa kvalitet och tid.

1.2 Fragestdllning

Hur star sig en med enkla medel egenmodifierad variant av algoritmen XORShift
férdelnings- och tidsméassigt mot de pseudoslumptalsgenereringsalgoritmer som finns
i C++11:s Random-bibliotek?






Kapitel 2

Bakgrund

2.1 Historia

Langt innan datorerna uppfanns var slumpen en naturlig del av till exempel spel och
dobbel. Slantsingling och térningskast har varit, och ar fortfarande, vanliga medel
for slumpmaéssiga utfall. Nér forskare och vetenskapsmén forr i tiden ville ha till-
gang till slumptal var de begrinsade till att generera slumptal manuellt, exempelvis
genom att just singla slant, kasta tarning eller dra kort [6].

Ar 1927 publicerades en tabell med 40 000 slumptal tagna fran olika rappor-
ter, men det drojde till 1939 innan en mekanisk slumptalsmaskin realiserades. Inte
forrdn 1951 utvecklades en dator som genererade slumpade bitar, dd med hjéilp av
elektroniskt brus. En klassisk slumptalsgenerator gick under namnet EFRNIE. Den
anvindes lange for att dra vinnande lottorader i ett brittiskt lotteri [6].

Nar val datorna kommit drdjde inte ldnge efter deras introduktion innan méanni-
skor borjade anvinda dem for pseudoslumptalsgenerering. Aven om tabellerna som
tidigare har ndmnts var brukbara, krdvde de mycket minne och tidsatgang, och dedi-
kerade enheter likt ERNIE var opalitliga. Darfor var slumpalgoritmer eftertraktade,
och John von Neumann féreslog 1946 foljande metod [6]:

1. Ta féregaende pseudoslumptal med léngd n.
2. Kvadrera det.
3. Tag de n mittersta siffrorna av resultatet som det nya pseudoslumptalet.

Algoritm 1: Middle square

Denna metod har den uppenbara bristen att talen ej &r slumpméssiga, men de
framstar som sadana. I praktiken spelar det inte nagon roll hur talen ar relaterade,
dven om denna metod visat sig jamforelsevis dalig |7, sid.2-3].

Sedan den tiden har slumpalgoritmer varit ett &mne som det har forskats flitigt
inom. Idag finns det inbyggda funktioner fér pseudoslumptalsgenerering i alla val-
utvecklade programmeringssprak. Detta eftersom slumptal ar nagot som anvinds
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ofta. De anvéinds till exempel i vissa typer av algoritmer, i synnerhet Monte Carlo-
algoritmer, som ar beroende av slumptal for att vara effektiva [6l sid.2] 7, sid.2].
Slumptal anvénds dven inom spel och kryptering [6, sid.2]. En anledning till att det
har forskats mycket inom omradet, forutom att anvdndningsomradet &r brett, ar
att det har visat sig vara svart att generera hogkvalitativa pseudoslumptal.

2.2 Definition av slumptal

National Institute of Standards and Technology (NIST) anvinder sig av exemplet
med slantsinglning for att definiera en slumpéssig bitsekvens. Givet ett rattvist mynt
med sidorna 1 och 0 kommer sannolikheten for 1 respektive 0 vara % Dessutom é&r
upprepade singlingar helt oberoende av varandra [17, sid.1-1].

Inom kryptografin stélls det sérskilda krav pa vilka talsekvenser som kan be-
traktas som slumpmaéssiga. Sannolikheten for ett enskilt genererat tal far inte vara
beroende av foregaende tal. Det betyder att sekvensen inte ska ge 6kad sannolik-
het att ndstkommande tal ska ha ett visst varde. I kryptografiska sammanhang
brukar det krévas att det inte far finnas nagon algoritm som kan gissa nésta tal i
sekvensen i polynomisk tid. Forutsidgbarheten ar central for slumpméssighet inom
kryprografiska sammanhang |5l sid.3].

Knuth pekar pa svarigheten med att resonera kring ett “slumpméssigt tal”. Det
gar inte att betrakta ett enskilt tal som slumpméssigt, utan det talas istéllet om
slumpmaéssiga sekvenser av tal. Dessa har nagon fordelning, dar varje enskilt tal ar
oberoende av évriga i den genererade sekvensen |7, sid.2].

En dkta slumpméssig sekvens kommer innefatta lokal “icke-slumpmaéssighet”.
Forr eller senare uppstar en sekvens som vid isolerat betraktande inte skulle klassi-
ficeras som slumpmaéssig. Detta &r bade absolut nédvéandigt och potentiellt skadligt
beroende pa sammanhanget, och ingen sekvens av slumptal passar alla &ndamal |7,
sid.152].

2.3 Kategorisering av generatorer

Slumptalsgeneratorer kan delas upp i tva huvudsakliga kategorier. Det finns dels
pseudoslumptalsgeneratorer (pseudo random number generators — PRNGs) och ékta
slumptalsgeneratorer (true random number generators — TRNGs). Pseudoslumptal
ar de tal som tas fram med deterministiska metoder, det vill séga att resultatet for
genereringen ar forutbestamt. Med andra ord, om generatorn startas med indata z
kommer alltid utdata y att genereras [6, sid.5]. Ett typiskt sidant sitt att generera
pseudoslumptal &r med nagon algoritm som kors pa en dator, utan inblandning
av ytterligare utrustning. For att generera dkta slumptal gar det alltsd inte enbart
att forlita sig pa en algoritm av detta slag, utan det behdvs inblandning av yttre
element for att kunna generera dkta slump. Mer om detta i nista avsnitt.



2.4. METODER FOR ATT FORSOKA GENERERA AKTA SLUMPTAL

2.4 Metoder for att forsoka generera akta slumptal

For att sdtta algoritmisk pseudoslumptalsgenerering i perspektiv redogors hdr for
metoder att med andra medel generera slumptal.

Att pa ett effektivt sdtt uppna dkta slump med hjilp av datorer dr nagot som ef-
terstravas. Som nadmnts tidigare gar det inte enbart att anvinda sig av en algoritm,
utan det behdvs inblandning av andra element, vilket ofta &dr fysiskaliska forete-
elser. Vart att komma ihag ar att TRNGs som baseras pa fysikaliska foreteelser
anda kan vara forutsdgbara. Exempelvis kan eletroniskt brus vara styrt av variatio-
ner pa reguljira strukturer som vagor. Det medfor att en RNG baserad pa nagot
tillsynes slumpméssigt naturligt fenomen dndéa kan vara forutsédgbar. Jamforelse-
vis framstar PRNGs manga ganger i praktiken som mer slumpméssiga &n TRNGs.
Varje nytt tal kommer vara beroende pa transformationer av de foregaende, dar
dessa transformationer verkar introducera mer slumpmaéssighet. Vissa PRNGs kan
vara béattre dn vissa TRNGs med avseende pa statistiska egenskaper och snabbhet.
Vid anvindning av en PRNG boér édnda startvirdet vara genererat fran en “dkta”
slumpkélla |17, sid.1-2].

2.4.1 Manuell observation samt radioaktivt sonderfall

Skolexemplen inom sannolikhetsteori nér det kommer till slump &r slantsingling och
tarningskast med mynt respektive tdrningar som ar helt symmetriska. Slantsingling
och tarningskast ar inte genomférbart utan paverkan fran yttre faktorer, inte heller
sarkilt effektivt. Dessutom ar det opraktiskt att kombinera och automatisera med en
dator. Istéllet brukar fysikaliska processer anvindas. Tanken &r att dessa fysikaliska
processer ska kunna métas utan direkt inblandning av en ménniska. En vanlig
metod har da historiskt sett varit att anvinda sig utav radioaktivt sonderfall. Fran
det radioaktiva sonderfallet gar det att utlidsa slumpméssiga tal, som i sin tur kan
anviandas som indata till ndgon algoritm. Denna algoritm ska da sedan arbeta fram
ett slumptal inom ett 6nskat intervall [6, sid.3]. I algoritmen géller det att vara
forsiktig med hur datan behandlas, for att fa en sa jamn férdelning som méjligt.
Vissa operationer kan ndmligen gora att férdelningen blir skev. Exempelvis kan det,
om moduloberékning anvinds for att fa talet inom det 6énskade intervallet, leda till
att sannolikheten &r storre for laga tal ar dn for hoga.

2.4.2 Webbkameror och mikrofoner

Pa senare tid har forskning bedrivits for att finna sitt att med hjéalp av utrustning
som ofta finns tillgdnglig for privatanvindaren kunna generera édkta slumptal. For-
hoppningen &r att det inte ska behdvas avancerad méatutrustning och radioaktiva
material for att relativt effektivt kunna generera dessa. Studier har bland annat
gjorts kring anvindandet av mikrofoner och webbkameror som slumpelement. Tsai,
Chen och Tzeng har gjort en studie dar de anvénder sig av en webbkamera for att
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ta en bild och med hjilp av denna bild generera indata till sin algoritm. De kom
dock fram till att, atminstone med den algoritm de anvénde sig av, de webbkameror
som de anvinde sig av inte var bra nog for att kunna anviandas till att generera dkta
slumptal [18]. Samma forskargrupp har &ven analyserat anviandandet av mikrofo-
ner for att generera slumptal. I den studien anvinde de sig av mikrofonen fran ett
enkelt headset. I sina forsok lyckades de kombinera anvindandet av mikrofon och
en filtreringsalgoritm sa att 99% av de genererade sekvenserna passerade de test
(NIST SP 800-22revia 15 statistical tests — se avsnitt fér mer information om
olika testmetoder) som utfordes [2].

2.5 Bedomning av generatorer och slumptal

Generatorer och slumptal kan bedémas pa olika sdtt, beroende pad vilka egenskaper
som eftersoks hos generatorn och de tal som genereras. Nedan féljer en redogdrelse
av detta.

2.5.1 Fordelning och slumpmassighetsgrad

For att slumptal ska vara anvidndbara ar det viktigt att fordelningen &r kénd, och
de enskilda talen méste vara samma fordelning utan beroenden mellan dem. Aven
om manga fysiska processer kan anvindas som kéllor for slumptal ar det &nda
ett problem att avgora till vilken fordelning talen hor [5, sid.2]. Inom kryptografin
finns det sérskilda krav pa slumptalen som anviands. Det ska inte vara mojligt
att 1 polynomisk tid gissa nésta tal i sekvensen. Darfor utgdr forutsdgbarhet en
central del av definitionen av slumptal i kryptografiska sammanhang [5| sid.3]. NIST
anger dessutom kravet att det ej ska vara mojligt att berdkna vilket startvirde som
anvindes for algoritmen [17] sid.1-1].

2.5.2 Period

En faktor att ta hansyn till for PRNGs ar deras period. PRNGs har en dndlig pe-
riod, vilket innebér att talen for eller senare kommer att upprepa sig. Inom vissa
anvindningsomraden maste algoritmerna ha en riktigt lang period for att vara an-
vandbara [6, sid.4]. Jamfor linjarkongruensgeneratorer, som typiskt har en period
pa runt 232 [6], sid.5], med Mersenne Twister, vars period ar 219937 — 1 [13] sid.4].

2.5.3 Tidseffektivitet

Nér anvéandbarheten hos en algoritm for slumptal bedéms &r tiden det tar att pro-
ducera nya tal relevant. Metoder som anvinds for att producera dkta slumptal ar
generellt sett langsamma, vilket gér dem mindre lampade for exempelvis simulering-
ar som kréaver stora méngder slumptal. D& ar det mer lampligt med PRNGs som
kan generera talsekvenser pa kort tid. I vetenskapliga och statistiska sammanhang
utan kritiska krav pa dkta slumpméssighet foredras darfor ofta PRNGs [6, sid.3-4].



2.6. VANLIGA ALGORITMISKA METODER FOR ATT GENERERA
PSEUDOSLUMPTAL

2.6 Vanliga algoritmiska metoder for att generera
pseudoslumptal

Det finns en uppsdtining av ofta anvinda metoder for att generera pseudoslumptal.
Nedan presenteras ndagra av dessa, ddar de flesta finns representerade i nagon av
algoritmerna i C++11 som beskrivs ytterligare i avsnitt [2.7]

Empirisk forskning har visat att det dr mojligt att astadkomma bra PRNGs genom
att forse dem med riktigt langa perioder, god struktur pa de mojliga talféljderna
och inte for okomplicerade upprepningar av tal. Dessa passerar de flesta test, me-
dan sdmre algoritmer inte gor det. Dessvirre dr det ofta de egenskaper som gor
en algoritm enkel att implementera som ocksa gor den dalig. L’Ecuyer och Simard
avrader dock fran att forsok till forbattringar av daliga algoritmer gérs genom att
slinga “daliga sekvenser”. Detta kan ndmligen gora fordelningen skev |8, sid.2-3].

2.6.1 Linjar kongruens

En vanlig metod for att generera pseudoslumptal &r att anvinda sig av en linjdr
kongruensgenerator. En sddan bygger pa en simpel linjar funktion modulo nagot tal
m enligt algoritm

z; = (axi—1 +¢) (modm), 0<xz; <m,
Algoritm 2: Linjir kongruens

dér ¢ ofta dr 0 och gor det till en enbart multiplikativ generator. Den hér typen av
generatorer ar dock inte sérskilt anvindbara pa egen hand, da de inte kan generera
sérskilt langa talsekvenser som verkar oberoende. Dédremot dr de inte séllan en
byggsten i mer vilfungerande PRNGs [5] sid.11].

Det som ar tdnkt att gora att talen verkar slumpméssiga i den hér typen av
generatorer dr moduloberdkningen. Knuth jamfér moduloberdkningen med att for-
soka forutse vart en boll kommer att landa pa ett snurrande roulettehjul |7, sid.10].
Valet av talen a, ¢ och m ar viktig for att fa en sekvens som verkar s& slumpmaés-
sig och har sa lang period som mojligt. Enligt Gentle bér en enkel PRNG ha en
period pa minst 10?, och for att ha nigon mojlighet att ha en sddan ling period
maste givetvis m > 102 |5 sid.12-13]. Fér mer detaljerad information kring valet av
parametrar hinvisas till Knuth [7, kap.3.2.1].

Linjara kongruensgeneratorer har vissa brister. Utover att ha en begransad pe-
riod uppvisar talen som genereras en tydlig reguljar struktur, vilket enkelt kan ses
vid betraktande av algebran bakom algoritmen [5, sid.14-15].
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2.6.2 Icke-linjar kongruens

Som ett alternativ till linjara kongruensgeneratorer forelsog Eichenauer och Lehn
rekursionen

z; = (ax; Y +¢) (modm), 0<z;<m,
Algoritm 3: En typ av icke-lindr kongruensgenerator

dir ! #r den multiplikativa inversen till x (mod m) om den existerar, annars
0. Tillsammans med andra har de visat att icke-linjdra kongruensgeneratorer har
god likformig férdelning. Senare presenterade Eichenauer-Herrmann och Ickstadt en
annan variant, men idag har dessa metoder for pseudoslumptal inte fatt nagot storre
genomslag. Detta beror pa hog berdkningskostnad och varierande testresultat [5,
sid.36-37].

Fler typer av icke-linjara generatorer har tagits fram, som exempelvis algoritm
som har utvecklats av Knuth [5, sid.37].

r; = (de? | +axi_1 +¢) (modm), 0<a;<m.
Algoritm 4: En variant av icke-lindr kongruensgenerator framtagen av Knuth.

2.6.3 Skiftregister

For att generera pseudoslumptal foreslog Tausworthe ar 1965 en kongruensgenerator
likt algoritm

b; = (apbi_p + ap_lbi_pﬂ + ...+ albi_l) (mod 2),
Algoritm 5: Skiftregistergenerator

dér alla variabler antingen ar 0 eller 1 |5, sid.38]. Denna berédkning kan goras i ett
“feedback shift register”, dar bitarna forskjuts i en vektor at exempelvis vénster, en
bit i taget. Sedan kombineras den utskjutna biten med andra bitar i registret for
att skapa biten langst till hoger. En generaliserad sidan (Generalized Feedback Shift
Register — GFSR) algoritm anvéinder bland annat en férdrojning nér den placerar
ut bitarna [5| sid.40]. En algoritm som anvénder sig av en typ av GFSR &r Mersenne
Twister som finns inbyggd i bland annat C++11 (se avsnitt .

En annan skiftregisteralgoritm dr XORShift. Den algoritmen beskrivs i avsnitt

28

2.6.4 Kombinerade generatorer

I syfte att astadkomma en mer oberdknelig sekvens kan PRNGs kombineras, vilket
kan goras pa olika sitt. Marsaglia och MacLaren presenterade i en artikel fran 1965
hur de hade testat att kombinera tva linjara kongruensgeneratorer, och pa sa sétt
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skapa en generator som ar battre &n bada de ingdende generatorerna. Nackdelen de
sag var att kombineringen gjorde genereringen langsammare. Niarmare bestamt tog
det ungefir dubbelt sa lang tid jamfért med en enkel linjar kongruensgenerator. De
foreslog att kombinationen skulle géras genom att forst generera en sekvens med en
linjar kongruensgenerator, och sedan blanda om sekvensen med hjilp av en andra
kongruensgenerator. De tva generatorerna som anvéinds bor ha olika egenskaper for
att i sddan stor utstrdckning som mdojligt undvika regelbundenhet i den genererade
sekvensen [10].

Ett annat sétt att kombinera generatorer pa foreslogs ar 1987 av Collings. Det
gick ut pa att ha en uppséttning av generatorer, och sedan anvdnda en annan
generator for att vélja ut vilken av de i uppsattningen som skulle anvindas [3].

Aven om det #r troligt att en kombination av tvd generatorer gor sekvenserna
mer oberédkneliga, och ddrmed ocksa slumpmassiga, ar det inte ndédvandigtvis alltid
fallet. En generator har ett dndligt antal interna tillstdnd, vilket kan leda till att en
kombination med en annan generator forstarker badas daliga egenskaper |5l sid.48].

2.7 Inbyggda algoritmer i C++11

I denna studie har det fokuserats pa de tre algoritmer som finns i olika varianter
1 Random-biblioteket ¢ C++11 samt XORShift. Vilka algoritmer det dr, och en be-
skrivning av dessa, foljer i detta avsnitt. XORShift behandlas i avsnitt [2.8.

Det finns en stor mingd algoritmer fér generering av slumptal, och det skapas
hela tiden nya. I programmeringsspraket C+411 finns det ett Random-bibliotek,
vilket innehéller en uppséattning av olika varianter av populédra algoritmer fér pseu-
doslumptalsgenerering. Utover dessa algoritmer finns det dven funktioner for att
generera pseudoslumptal enligt sannolikheten for nagon férdelning, exempelvis lik-
formig fordelning och normalférdelning. Det finns i biblioteket ocksa stéd for att
med hjalp av hardvara generera dkta slumptal, nagot som har beskrivits 6versiktligt

i avsnitt [4].

2.7.1 Minimal standard

Namn i C4++411 | Skapare av algoritm | Alg. publicerad
minstd__rand0 Park, Miller 1988
minstd__rand Park, Miller, Stockmeyer 1993

Tabell 2.1: Varianter av minimal standard i C++11

Ar 1988 publicerade Stephen K. Park och Keith W. Miller en artikel [15] dér de
rekommenderade en PRNG, som enligt dem borde anvindas som mattstock for
andra PRNGs. Denna algoritm fick namnet Minimal standard. Algoritmen uppfanns
egentligen 1969, men formaliserades och namnsattes inte férens 1988. Forfattarna
foreslog i artikeln en implementation i Pascal enligt foljande:
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function Random : real;
(x Integer Version 1 *)

const

a = 16807;

m = 2147483647; // = 2731 - 1
begin

seed := (a * seed) mod m;

Random := seed / m
end ;

where

var seed : integer;

Algoritm 6: Minimal standard algoritmen implementerad i Pascal av Park och
Miller

Detta &r grunden for den algoritm som heter minstd__rand0 i C++11. Fem ar senare,

1993, foreslog Stephen K. Park, Keith W och Paul K. Stockmeyer i en korrespondens
[16] att a = 48271 var dnnu béttre, vilket minstd_rand baseras pa.

2.7.2 Mersenne Twister

Namn i C+4++411 | Skapare av algoritm | Alg. publicerad
mt19937 Matsumoto, Nishimura 1998
mt19937_ 64 Matsumoto, Nishimura 1998

Tabell 2.2: Varianter av Mersenne Twister i C+-+11

En algoritm for pseudoslumptal foreslogs ar 1998 av Makoto Matsumoto och Takuji
Nishimura, under namnet Mersenne Twister |13, sid.4]. Algoritmen som Mersenne
Twister baseras pa ar av typen GSFR (se avsnitt , nédmligen Twisted GSFR
som publicerades 1992 [13] sid.6]. Den “vrider om” bitménstret genom att manipu-
lera vektorer av nollor och multiplicera med matriser |5, sid.42].

Mersenne Twister far sitt namn fran att dess period ar ett Mersenne-primtal.
Perioden i fraga ar 219937 — 1, vilket #r betydligt mycket hogre &n hos manga and-
ra PRNGs. Algoritmen har dessutom en sa kallad “ekvidistributionsgrad”, vilket
forklaras senare, pa 623. Trots allt detta méter den sig tidsméssigt med algoritmer
vars period #dr under 239 och klarar DIEHARD-testet som behandlas i avsnitt
[13] sid.6].

Ekvidistributionsgraden ger ett matt pa graden av slumpmaéssighet for talen ge-
nererade av en algoritm. Foljande definition ges av Makoto och Takuji [13 sid.4-5]:

En pseudoslumpmaéssig sekvens x; av w-bitars heltal med period P, som uppfyl-
ler f6ljande krav, ségs vara k-fordelad med v-bitars noggrannhet: lat trunc,(x) vara

10
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talet skapat av de v ledande bitarna av x och betrakta P av kv-bitarsvektorerna:
(truncy(x;), truncy(ziz1), . . ., truncy (x;45-1)(0 < i < P)).

D4 forekommer de 2¥' mojliga kombinationerna av bitar samma antal ginger i
en period, forutom 0-kombinationen som férekommer en gang mindre. For varje
v=1,2,...,w,lat k(v) utgora det storsta tal sidant att sekvensen ar k(v)-fordelad
upp till v bitars noggrannhet.

Mersenne Twiser far med v = 32 vérdet k = 623, vilket vid rapporterns publi-
ceringstillfille verkade vara den bésta nagonsin [13, sid.4].

Det som skiljer Mersenne Twister fran Twisted GFSR-algoritmen &r forst och
framst en “ofullstdndig vektor”, dd den saknar ett antal bitar i det 6vre hogra
hornet. Pa denna vektor utfors linjartransformationer som gor att den antar alla
virden i perioden férutom 0-tillstandet |13, sid.12]. Den andra stora férbattringen
ar en snabb metod for att testa primitiviteten hos det karakteristiska polynomet
for en linjar differensekvation [13) sid.4].

I kryptografiska sammanhang kravs det att de genererade talen hashas med
nagon sidker hashfunktion, da det ar mojligt att forutspa tal efter en enkel linjér-
transformation (13| sid.7]. Alltsa &r inte Mersenne Twister en algoritm som bor
anvindas inom kryptografi.

Idag finns Mersenne Twister som standard i manga programmeringsprak, som
exempelvis C++11, Python och Matlab |6} sid.8].

2.7.3 Subtract with carry

Namn i C4++411 Skapare av algoritm | Alg. publicerad
ranlux24 base Marsaglia & Zaman 1991
ranlux48 base (64 bitar) | Marsaglia & Zaman 1991
ranlux24 Liischer & James 1994
ranlux24 Liischer & James 1994

Tabell 2.3: Varianter av subtract with carry i C+411

Subtract-with-carry ar en algoritm som baserar sig pa George Marsaglia och Arif
Zamans arbete som publicerades i The Annals of Applied Probability 1991 [12,
sid.462]. Det speciella med denna algoritm var att den kunde generera talsekvenser
med lang perioditet. De korde algoritmerna mot DIEHARD-testet (se avsnitt
och klarade da alla ingaende test |12} sid.478].

En “forskjuten Fibonacci-sekvens” fas typiskt genom att ta Fibonacci-serien
modulo nagot tal, eventuellt med konstanter som forskjuter talen i rekursionen
(lags). Se algoritm [7| f6r fyra olika varianter av Fibonacci-generatorer. For att fa en
langre period gar det att ldgga till en carry-bit till rekursionen, som séatts till 1 eller
0 beroende pa om summan &verstiger modulo-talet eller ej |12}, sid.464]. Genom att
konfigurera parametrarna till rekursionen ar det mojligt att dstadkomma perioder
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pé upp till 2640. Marsaglia och Zaman kallar denna generatortyp for add-with-
carry (12, sid.465].

1. 2y =2p—s — Tp—yr — ¢ (mod b)
2. Ty =Tp_p — Tp_s — ¢ (mod b)
3. T =Ty + Tp—s — ¢ (mod b)
4. 2y =b—1—xzp_p —xp_s —c (mod b)
dér b ar basen, r och s ar forskjutningar. [12, sid.478]

Algoritm 7: Fyra varianter av forskjutna Fibonacci-generatorer foreslagna av
Marsaglia och Zaman.

En alternativ klass av generatorer anvinder sig av differenser fér sekvensen och
subtraherar carry-biten. Om resultatet blir positivt véljs det som nésta element med
carry 0, annars adderas modulo-talet och carry-biten sétts till 1. Denna variant av
generatorn gar under namnet subtract-with-borrow |12} sid.466]. Subtract-with-carry
i C++11 &r av den senare typen [14].

Martin Liischer hdvdade att dessa algoritmer misslyckas i ménga test for slump-
tal, som exempelvis gap test, da det finns manga uppenbara samband mellan pafol-
jande tal i serien [9, sid.103]. Liischer framfor dnda i sin rapport att algoritmerna
utgor ett deterministiskt kaosartat system, dar beroenden mellan tal blir exponen-
tiellt mindre da de observeras 6ver en langre tidsperiod [9, sid.104].

Algoritmen forbattras genom foljande algoritm |9} sid.106]:

1. Borja med en serie pseudoslumptal skapade fran Marsaglia-Zalmans algoritm
med carry-bitar och rimliga startvirden.

2. Léas r tal fran serien.
3. Slang de p — r efterfoljande talen, dar p ar en konstant parameter > 7.
4. Ga till (2).

Algoritm 8: Lischers forbattrade variant av Marsaglia-Zamans forskjutna
Fibonacci-generator

Liischer rekommenderar p = 223 som standard, alternativt p = 389 for att sdkerstél-
la att PRNGs inte ger ett partiskt resultat [9, sid.108]. Den forbéttrade algoritmen
har med ett p-varde pa 6ver 384 utmérkta statistiska egenskaper |9} sid.107].

12
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2.8 XORShift

I denna rapport presenteras i avsnitt en modifiering av den befintliga algorit-
men XORShift, som utvecklades av George Marsaglia och presenterades ar 2003.
XORShift bygger pa utforande av exklusiv disjunktion (XOR) for ett tal med en
bitskiftad version av talet sjélvt |L1]. Algoritmen &r en typ av skiftregisteralgo-
ritm, vilka behandlades kort i avsnitt Eftersom bade XOR och bitskiftning
ar snabba operationer, blir XORShift en snabb algoritm, eller som Marsaglia valde
att uttrycka det: “extremely fast” [11].

En implementation av XORShift som presenterades av Marsaglia, och som det
kommer att fokuseras vidare pa i denna rapport ar den i algoritm [9}

// a®b definieras som a bitskiftat b steg &t hoger
// a®b definieras som ¢ bitskiftat b steg &t véanster
// a®b definieras som a xor med b

T <— 123456789
y «— 362436069
z +— 521288629
w — 88675123

t— (v @ (r ®11))

T—y

y+— 2

Z4& W

w— (B (wo19))® (td (tO8))

return w

[11} sid.5]
Algoritm 9: XORShift implementerad av Marsaglia

2.9 Testmetoder

Fér att testa hur bra en slumptalsgenerator dr ¢ forhallande till de faktorer som pre-
senterades i avsnitt[2.5] finns det en mangd olika test och fardiga testpaket. I det har
avsnittet presenteras information om ndgra av de vanligaste testen och testpaketen
som anvdndes som underlag for val av testmetod.

2.9.1 Chi-tva-test

For att testa algoritmer kan en nollhypotes stéllas upp, och sedan se om den gar
att forkasta. I detta sammanhang &r ett positivt resultat att nollhypotesen inte
forkastas. Néar slumpgeneratorer testas statistiskt dr hypotesen antingen att talen
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dr likformigt fordelade enligt U(0, 1), eller att de &r Bernoullifsrdelade med 3 som
parameter. Alternativt att de inte har den férdelningen [5, sid.71]. Ett test av denna
typ ar chi-tvd-test, dar utfallen av algoritmen jamférs med det enligt hypotesen
forvantade utfallet. Skulle hypotesen vara likformig (0, 1) fordelning och det gors
100 observationer kan 10 tal i varje %-intervall forvantas. Visar det sig att sa inte
var fallet bor nollhypotesen forkastas |5, sid.74].

i=1 €i

k = antal intervall, o och e &ar observerade och forvantade tal i det i:te intervallet.

Chi-variablen har chi-tva-fordelning med k& — 1 frihetsgrader. Blir variabeln stor
bevisar det att de observerade virdena markant skiljer sig fran de forvintade, och
hypotesen om fordelning ar saledes felaktig 5], sid.74].

2.9.2 Runs test

En effektiv dynamisk testmetod som méter antal (med eller utan lingd) successiva
korningar av algoritmen dar talen antingen okar eller minskar heter runs test. Ett
exempel ar serien 1 56 92 45, dar 1 5 6 9 okar, 9 2 minskar och 2 4 5 okar.
Det finns flera sétt att méta resultatet pa, ett alternativ &r att rdkna ldngderna
av dessa serier, ett annat dr att rdkna brytpunkterna déar en serie slutar oka eller
minska. D& &r langderna antal nummer mellan dessa brytpunkter. Med samma
exempel blir den ¢kade serien 1 56 9 | 2 4 5. For att tolka resultatet skapas en sa
kallad “kovariansmatris” av antalet korningar for en viss langd, dar resultatet &r den
kvadratiska formen av forekomsterna i matrisen. Dessa har en chi-tva-fordelning [5),
sid.77-78].

2.9.3 DIEHARD

DIEHARD &r en testsvit som bestar av 18 deltest utférd pa heltal, typiskt i interval-
let (0,23 — 1) med ténkt likformig férdelning. Till skillnad for vanliga test av denna
typ motsvarar ett litet p-virde fran chi-tva-testen i DIEHARD att resultatet 6ver-
rensstdmmer med hypotesen. Dessa test kan antingen peka pa att utfallet markant
skiljer sig fran det forvintade, eller att det ar missténkt nédra de teoretiska siffrorna.
Vissa av testen jamfor det métta p-virdet med nollhypotesens teoretiska fordel-
ning [5, sid.80]. Testen bestar bland annat av bindr rang av matriser, bitstrommar,
3D-sfarer, 6verlappande summor och runs test. For att ange indata till DIEHARD
skapas en binérfil av 32-bitars unsigned integers som genererats av algoritmen som
ska undersokas |5} sid.81-83].

Négra av nackdelarna med DIEHARD é&r dels formatet pa indata, men ocksé
det faktum att det dr 32-bitarstal nir manga algoritmer producerar 31-bitarstal.
Dessutom &r provstorlekarna relativt smé, och blir avklarade pa nagra sekunder pa
en relativt modern dator [8, sid.6].
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2.9.4 dieharder

dieharder bygger pa testsviten DIEHARD, men har forfinad kod i C och GPL-
licens. Utover detta har den tilligg fran NISTs STS-svit samt nyutvecklade test.
Sviten dr byggd for att pressa daliga till avsevart déaliga métvarden. Till skillnad
frain DIEHARD maste inte indata lagras pa fil, utan biblioteket ar byggt for att testa
algoritmer direkt via interface. De flesta av de ursprungliga testen dr omskrivna for
att forbattra dem, till exempel med storre testdata och mdjlighet att sjidlv ange
storlek pa datan [1].

2.9.5 NIST

Det finns ingen komplett testsvit som kan garantera statistiskt goda egenskaper hos
alla algoritmer, men NIST har stéllt upp en samling statistiska test som de finner
relevanta. I rapporten som beskriver dessa test ar nollhypotesen att talsekvensen &r
slumpmassigt fordelad. Den alternativa hypotesen dr den motsatta, att talsekvensen
ej ar slumpmaéssig. Utéver detta anvinds matematiska metoder for att fastsla ett
kritiskt varde som utfallet jamfoérs med.

Om antagandet som gjorts géllande slumpmaéssigheten ar korrekt, &r det en
véldigt liten chans att utfallet fran testet 6verstiger det kritiska vérdet. Visar det sig
att utfallet dnda overstiger detta virde (det osannolika hidnder), bér den osannolika
héndelsen inte ske naturligt. Med andra ord &ar det lidge att forkasta nollhypotesen
om slumpmaéssighet, och godta den motsatta |17} sid.1-3].

NIST-sviten innehaller 15 test, bland annat frekvenstest, runs test, linjarkom-
plexitetstest, serietest, entropitest och random walk-test. Det spelar ingen roll i
vilken ordning testen kors, men det rekommenderas att frekvenstestet kors forst,
da det ar det test som lattast avslojar daliga algoritmer (att férdelningen inte &r
likformig). Det test som tar langst tid att genomfora dr linjirkomplexitetstestet.
Vissa av testen anvinder sig av standard-normal- eller chi-tva-férdelning som refe-
rens |17, sid.1-3].

2.9.6 TestUO1

TestUQ1-biblioteket ar organiserat i fyra moduler: RNGs, statistiska test, fordefinie-
rade testpaket, samt de vektyg som ar kompatibla med hela familjer av generatorer.
Alla algoritmer &n implementerade i ANSI C [8| sid.3]. Den forsta modulen innehal-
ler fardiga implementationer av generatorer som ibland kan kombineras, men later
ocksé anviandaren definiera egna (genom modulen unif01). Dock ar dessa algoritmer
inte tdnkt att anvindas for simuleringar eller liknande syften. Den andra modulen
innehaller statistiska test som testar ndgon av de tva nollhypoteserna. Algoritmen
som ska testas skickas som en parameter till funktionen [8, sid.4].

Modulen 6ver testpaket har uppséattningar av olika sorters standardtest, speci-
aliserade for att upptécka en viss typ av svaghet i algoritmerna. Den sista modulen
innehaller verktyg baserade pa dvriga komponenter, for att avgora vid vilken storlek
pa indata som algoritmerna slutar klara testen [8, sid.5].
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2.9.7 Gap test

Gap test anvinds for att undersdka om en serie tal av langd n ar likformigt forde-
lade. Nér ett tal x; faller inom ett visst givet intervall [a,b] undersoks hur manga
pafoljande tal som ej faller inom samma intervall. Nér ett av dessa senare tal, x4 ;,
till slut faller inom intervallet, motsvarar det en gap-lingd j. Hanteras &ndliga seri-
er kan det vara en fordel att sdtta en maximal grans for gap-langden. Efter att ha
undersokt de olika langderna jamfors fordelningen med ett chi-tva-test |19} sid.216].
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Metod

3.1 Litteraturstudie

For att fa forstaelse for omradet har en grundldggande litteraturstudie utforts. In-
formationen kommer bade fran bocker inom omradet och publicerade rapporter,
dér originalforskning av forfattarna bakom nagra av de berdrda algoritmerna har
prioriterats. For att fa en 6verblick av d&mnet i fraga inleds litteraturstudien med
en kort historik, som sedan 6vergar till definition av slumptal och kategorisering av
generatorer.

D4 frégestéllningen berdr testning och konstruktion av algoritmer redogor litte-
raturstudien dven for for vanliga metoder for att generera slumptal, samt hur det
dr mojligt att bedoma deras prestanda. Akta slumptalsgenerering beskrivs kort for
att kontrastera det mot pseudoslumptalsgenering som rapporten fokuserar pa.

Litteraturstudien har utforts med sérskild fokus pa algoritmer i C+411 for att
avgriansa amnet och enkelt kunna utféra test. De utgor ett bra urval av olika vanliga
typer av algoritmer, samt passar vél det anvinda testpaketet som beskrivs i sektion
[3.3.2] Utover detta beskrivs XORShift sarskilt ingdende d& den utgér grunden for
den i studien modifierade algoritmen. Det redogérs dven for olika testmetoder for
att ge forstaelse for praktisk bedémning av generatorer.

3.2 Algoritmkonstruktion

Ett av mélen initialt var att konstruera en egen PRNG. Under litteraturstudien kom
det fram att det ar svart att konstruera PRNGs med bra statistiska egenskaper. Ofta
kan det uppsta talsekvenser, som vid observation, ser slumpmaéssiga ut, men som
nir de analyseras grundligare uppvisar monster eller en sned fordelning.

Det som har gjorts ar att Marsaglias XORShift-algoritm (algoritm @]i avsnitt
har modifierats. Valet att modifiera just XORShift baseras pa att denna typ
av generator ar snabb och enkel att implementera, samtidigt som den presterar bra
i test [11, sid.1]. Modifieringen &r utford sa att ytterligare komplexitet introduceras
till Marsaglias algoritm genom att byta plats pa de 16 forsta och de 16 sista bitarna
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Llofafalafafafalafafafalafafaf1{o]1[ofo]o]ofofo]o]o]ofofo]0f0]0]

(o[ 1]oJofofofofofo]ofo]o]o]ofofofafofafaf 4l 4l 4] 4] 4] 4fafafafaf1]1]

Figur 3.1. Byter plats pa de forsta och sista 16 bitarna

innan resultatet returneras. Detta illustreras i figur Forhoppningen med denna
forandring var att uppna béttre statistiska egenskaper.

I appendix [A] finns en implementation av Marsaglias XORShift i C++, och i
appendix [B| finns den modifierade versionen av densamma.

3.3 Testmetod

3.3.1 Forutsattningar

Operativsystem | Ubuntu 13.10 (64 bitar)
Sprak C++11

Kompilator g++ 4.8.1

Testsvit TestUO1 1.2.3

Tabell 3.1: Mjukvara pa testdator

Datormodell | Asus Eee PC 1225B
Processor AMD E-450 (1.65 GHz)
RAM-minne | 4 GB DDR3 (1333 MHz)

Tabell 3.2: Hardvara i testdator

3.3.2 Utforda test

For att testa och jamfora algoritmer har har testpaketet bbattery SmallCrush fran
testsviten TestUO1 [8] anvénts. Ett test misslyckas om nagot p-vérde faller utanfor
intervallet [0.001,0.9990]. Paketet bbattery_SmallCrush innehéller f6ljande test:

BirthdaySpacings En variant pa kollisionstestet som sprider ut n punkter 6ver k
celler i t dimensioner. Cellerna numreras och t tal genereras, och punkterna betrak-
tas som n fodelsedagar under ett &r med k dagar. Cellnumren sorteras, och testet
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jamfor hur ménga kollisioner som har uppstatt nér differenserna mellan “fédelsedag”
j och j + 1 berdknas. Fordelningen forvintas vara Poissonfordelad (8], sid.114-115].

Collision Utfor ett kollisionstest (antal ganger som en punkt hamnar i en cell som
redan innehéaller en punkt), istéllet for att underséka chi-tva-vérdet [8, sid.112].

Gap Utfor ett “lucktest” dar n viarden genereras och antal ganger som s successiva
viarden fallet utanfor ett visst intervall rdknas. Detta motsvarar antal luckor med
langd s mellan bestken av intervallet. Gap-test beskrivs mer detaljerat i avsnitt
2.9.71 Darefter jamfors virdena med de forvintade genom ett chi-tva-test vilket
beskrivs i avsnitt [8 sid.111].

SimpPoker En forenklad variant av ett pokertest som genererar n grupper av k
heltal i ett intervall. Generatorn anropas n - k ganger, och for varje grupp berdknas
méngden distinkta heltal som faller inom deras intervall. Resultatet tolkas med ett
chi-tva-test (8| sid.111].

CouponCollector Genererar en sekvens med slumpade heltal fran 0 till f—1, och
undersoker hur manga som maste genereras innan de d méjliga virdena férekommer
minst en gang. Detta upprepas i sin tur n ganger, och testet jamfor detta med de
forvintade virdena genom ett chi-tva-test |8} sid.111].

MaxOft Genererar n grupper av t virden i intervallet [0,1) och beriknar deras
maxvéarde X. Testet berdknar dérefter den empiriska fordelningsfunktionen fér de
n virdena, och jamfor med den teoretiska fordelningen genom ett chi-tva test |8,
sid.112].

MaxOft AD En variant av MaxOft.

WeightDistrib Testet genererar k likformigt fordelade virden och berdknar hur
manga som faller inom ett visst intervall. Under nollhypotesen ar detta antal en
binomialférdelad variabel som jadmfors med den forvintade fordelningen genom ett
chi-tva-test. Antal virden i intervallet berdknas n ganger [8, sid.118].

MatrixRank Genererar sekvenser av likformigt fordelade viarden och tar ett an-
tal bitar fran varje sekvens. En matris fylls radvis med en del av dessa virden.
Darefter berdknas matrisrangen, alltsa antal linjéart oberoende rader. Den emprisi-
ka fordelningen jamfors med den teoretiska. For jamforelsen anvinds ett chi-tva-
test [8, sid.115].

HammingIndep Testet producerar n block med L bitar och underséker propor-
tionen av 1l:or i varje icke-Gverlappande L-block. Antalen med 1:or forvintas vara
binomialférdelade variabler, en hypotes som testas med ett chi-tva-test |8} sid.128].
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RandomWalkl H RandomWalk1 ufor olika test som baseras pa “slumpméissig
vandrig” 6ver en mangd heltal, med start i 0. Vid varje steg i vandringen &r sannolik-
heten for ett steg till vanster och héger bada % Testet undersoker [-stegsvandringar
for alla jdmna heltal [ i ett intervall. Varje efterféljande vandring lagger till tva
steg, fram till och med intervallets slut. Fér vandringarna registreras flertalet test-
virden, som sedan undersoks med de teoretiskt férvintade virdena genom ett chi-
tva-test (8, sid.121].

RandomWalkl M En variant av RandomWalk1.
RandomWalkl J En variant av RandomWalk1.
RandomWalkl R En variant av RandomWalkl1.

RandomWalkl C En variant av RandomWalkl1.
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Resultat

4.1 Testresultat

De angivna CPU-tiderna ér pa formatet

minuter:sekunder.hundradelar

och motsvarar den tid det tog att generera 22 st heltal. Resultaten diskuteras i

avsnitt

4.1.1 Utfall fran testning av inbyggda funktioner i C++411

Test/Algoritm

minstd__randO

minstd__rand

mt19937

ranlux24 base

ranlux24

BirthdaySpacings

Collision

Gap

SimpPoker

CouponCollector

MaxOft

MaxOft AD

WeightDistrib

MatrixRank

HammingIndep

RandomWalkl H

RandomWalkl M

RandomWalk1l J

RandomWalkl R

RandomWalkl C

R IR IR IR RN NENE SR IR NRNENE IR

SR R R AN AN A R IANANANA RS

NSNS SNSNNNNNNNN NSNS

IR IR IR IR IRNENE IR IR RN RN IR

SR R R AR A R IANANANA RS

CPU-tid

00:20.34

00:19.71

00:27.15

00:20.92

02:25.67

Tabell 4.1: Resultat av Small Crush-test av inbyggda funktioner i C++11
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4.1.2 Utfall fran testning av XORShift samt modifierad XORShift

Test/Algoritm XORShift | Modifierad XORShift
BirthdaySpacings v 4
Collision v v
Gap v v
SimpPoker v v
CouponCollector v v
MaxOft X v
MaxOft AD v v
WeightDistrib v v
MatrixRank v v
HammingIndep v 4
RandomWalkl H v v
RandomWalkl M v v
RandomWalk1 J v v
RandomWalkl R v v
RandomWalk1l C v v
CPU-tid (gen. 2% heltal) | 00:00:09.31 00:00:14.98

Tabell 4.2: Resultat fran test av XORShift samt modifierad XORShift av inbyggda
funktioner i C++11

4.2 Jamforelse av algoritmer i C++11

Testen utforda med TestUO1l gav en indikation av algoritmernas effektivitet och
kvalitet. Algoritmerna minstd_rand och minstd_rand0 gav identiska testvérden,
vilket ar forstaeligt da de bygger pa samma generatorprincip. De misslyckades med
RandomWalk, MaxOft, BirthdaySpacings och Collision och hade en kortid pa runt
20 sekunder. Utifran dessa testresultat finns det ingen anledning att vélja den nyare
minstd rand0 6ver minstd rand.

Algoritmen mt19937 klarade alla utférda test med ungefar 35% langre kortid an
varianterna av minstd_ rand. Algoritmen &r specifikt konstruerad for att forbéttra
de testpunkter diar andra GFSR-algoritmer ofta misslyckas, vilket gor det rimligt
att algoritmen presterar bra i testen.

Den algoritm som till testen sett presterade sémst var ranlux24_ base. Den lyc-
kades endast med Gap, CouponCollector, MatrixRank och HammingIndep, med en
kortid strax 6ver minstd_rand. Generatorn ranlux24 anvander sig av ranlux24_base
men bygger upp en buffer och forkastar en del av de producerade talen. Detta gor
att ranlux24 klarar tva test till, ndmligen SimpPoker och WeightDistrib, vilket gor
den likvirdig med minstd_rand. Forbéattringen kommer dock pa bekostnad av en
okad kortid pa nastan 700%.
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Test utfordes inte pa 64-bitarsvarianterna av de inbyggda C++-algoritmerna pa
grund av begrédnsningar i TestUO1.

4.3 Algoritmkonstruktion

XORShift presterade redan i sin omodifierade version vél i testen. Alla testfall for-
utom MaxOft lyckades. Kortiden pa 9.31 sekunder for att generera 23! heltal var
kortare dn alla testade algoritmer i Random-biblioteket. Den modifierade varianten
av XORShift byter plats pa bithalvorna for varje genererat tal, vilket far den att
dven klara MaxOft-testet. Forbéattringen i antal klarade testfall innebér en 6kad
kortid pa ungefar 60%, vilket beroende pa tidskrav kan beréttigas utifran resulta-
tet. Den modifierade algoritmen &r i de utforda testen drygt 31% snabbare dn den
snabbaste algoritmen (mistd_rand) i Random-biblioteket, och drygt 81% snabbare
an den i Random-biblioteket som klarar alla test (mt19937).
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Kapitel 5

Diskussion och slutsats

5.1 Diskussion

Att méta hur bra en pseudoslumptalsgenererande algoritm presterar dr ingen enkel
uppgift. Varje gang en PRNG kors med olika startvirden, ger den (férhoppnings-
vis) olika resultat, vilket gor att matningar av algoritmen kan variera kraftigt fran
koérning till kérning.

I denna studie har vi valt att anvinda oss av uppsédttningen av test i bbatte-
ry_ SmallCrush, vilket ar ett relativt snabbt testpaket som ingar i TestU01. Resul-
tatet dr darfor till stor del bundet till en uppséttning test som vi sjilva inte har
konstruerat, men som ingar i vilkédnd testsvit som rekommenderas av bland and-
ra Gentle [5, sid.80]. For att ytterligare testa den modifiering av XORShift som
vi har gjort, skulle fler test kunna utféras. Andra val av parametrar z, y, z och
w skulle ocksa kunna testas for att se vilket utfall det far. Kanske kan alla test i
bbattery_SmallCrush klaras bara genom att dndra ndgon av parametrarna, utan
att behova gora nagon efterbehandling.

Rigorosa test tar tid att utfora. Av praktiska har vi valt att endast anvinda
det kortare av testbatterierna i TestUO1. Vid mer utforliga studier av en algoritms
prestanda krévs fler och kraftfullare test. Det dr sannolikt att for- och nackdelar
med de testade generatorerna skulle kunna observeras genom att kora fler och mer
omfattande testbatterier. Denna balansgang mellan vad som &ar praktiskt utforbart
och teoretiskt nédvandigt maste hanteras fran fall till fall. Vi anser att det for denna
studies omfattning, dir tiden ar begrédnsad och kliniska resultat inte &r huvudfokus,
racker med ett kortare test.

Négot mer att tdnka pa nir en algoritm modifieras for att klara ett visst sta-
tistiskt test ar att det kan vara sa att algoritmen faktiskt skraddarsys for att klara
just det testet. Beroende pa hur testet ser ut ar det mojligt att algoritmen inte blir
béttre i alla avseenden, men att den passar béattre for just det statistiska testet. Det
framgar tydligt i avsnitt att olika test kan kontrollera helt olika egenskaper
hos resultatet.

Litteraturstudien visade att det inte gar att “slumpmaéssigt” konstruera en algo-
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ritm for pseudoslumptal, utan det krévs stor forstaelse for teorin bakom implemen-
tationen. Darfor verkar det tdmligen omojligt att inom studiens omfang och med
forfattarnas forkunskaper utveckla en helt ny vélpresterande PRNGs fran grunden.
Med denna uppbarelse valde vi istéllet att forsoka forbéttra en existerande algoritm.
Valet av XORShift for den egna implementationen beror pa dess prestanda i forhal-
lande till simplicitet, och att en enkel fordndring gav ett méatbart battre resultat.
En alternativ testmetod hade varit att jamfora de statistiska testvirdena, men da
dessa varierade stort mellan kérningar ldmpade det sig béttre att endast jamfora
algoritmer pa en klarar/misslyckas-skala.

5.2 Slutsats

Den modifierade varianten av XORShift som har testats presterar enligt testet
bbattery_SmallCrush béttre bade fordelnings- och tidsméssigt &n algoritmerna i
C++11:s Random-bibliotek. Den modifierade XORShift-algoritmen klarade samtli-
ga test, vilket kan bero pa testbatteriets begriansade omfattning. I C++11:s Random-
bibliotek var det endast mt19937 som klarade samtliga test, men den algoritmen var
81% langsammare &n den modifierade XORShift-algoritmen. Baserat pa dessa test
kan en med enkla medel egenmodifierad algoritm prestera béttre dn algoritmerna i
C++11:s Random-bibliotek.
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Bilaga A

Implementation av XORShift i C++

Detta &dr en implementation av Marsaglias XORShift-algoritm som presenterades
som algoritm [9]i avsnitt

uint32_t x, y, z, w;

void start(uint32_t seed)

{

x = 123456789;

y = 362436069;

z = 521288629;

w = seed; // Startvirde
}

void advance_state() // Upprepas fér varje genererat virde
{

uint32_t t;

t=x" (x << 11);

X=y;y=2; 2=Wu,;
w ™ (w> 19) 7 (¢t 7 (¢t > 8)); // Resultat

W

uint32_t get_rand_bits() // Anropas fér att generera nytt pseudoslumptal
{

advance_state();
return w;
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Bilaga B

Modifierad XORShift i C++

uint32_t x, y, z, w;

void start(uint32_t seed)

{

x = 123456789;

y = 362436069;

z = 521288629;

w = seed; // Startvirde
}

void advance_state() // Upprepas for varje genererat varde
{

uint32_t t, u, v;

t =x " (x << 11);

X=9y;y=2; 2=Wu,;

w=w " (w> 19) ~ (¢t ~ (t > 8));

u = w & 0xO000FFFF;

u=1u << 16;

v = w & OxFFFFO0000;

v =v >> 16;

w=1u | v // Byt plats pd bithalvorna fér resultat

uint32_t get_rand_bits() // Anropas fér att generera nytt pseudoslumptal
{

advance_state();

return w;
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