Andringar i rod text

HI1023 Natverkssakerhet, grundkurs 7,5 hp

L arandemal

Kursens mal ar att ge teoretiska och praktiska kunskaper om hur man sakrar ett datanat bade pa
natverksniva (portar, brandvagg, IP tunnlar, IPSec m.m.) och pa applikationsniva (autenticering,
kryptering m.m.).

Kursen behandlar aven det som kallas "social engineering/security” som ligger utanfér den rent
tekniska forstaelsen.

Det betyder att studenten efter genomgangen kurs skall kunna:

o Tillampa de centrala sékerhetsmekanismerna i distribuerade system, bade pa natverks- och
applikationsniva

e Forbereda och sékra ett datanat pa saval natverks- som applikationsniva

e Forklara hur man upptéacker typiska och farliga sakerhetshal samt atgardar dessa

e Tillampa ett sakerhetstankande som aven omfattar personlig integritet, sociala och
samhalleliga aspekter vid skyddande av natverk

e Tillampa matematiska metoder for kryptering

Kursens huvudsakliga innehall

o Overgripande inom sakerhet

o Krypteringstekniker

e Autentisering

e IPSec och virtuella privata nat (VPN)
o NAT/PAT

e Brandvéaggar

e Skadlig kod, t.ex. virus

e Personlig integritet, sociala och samhalleliga aspekter av datasékerhet
o Websakerhet

e Typiska sakerhetshal

e Laborationer

Behorighet

Grundlaggande kunskaper inom tele- och datakommunikation inkl TCP/IP t.ex motsvarande
kurserna HI1000 Datakommunikation och natverk och Datakommunikation, fortsattningskurs

Litteratur

Kurslitteraturen anslas pa kursens hemsida senast fyra veckor innan kursstart.



Examination

e LABL - Laborationer, 1,5, betygsskala: P, F
¢ RED1 - Redovisning, 6,0, betygsskala: A, B, C, D, E, FX, F

Krav for slutbetyg

Godkand redovisning (RED1; 6 hp), betygsskalan A-F

Godkanda laborationer (LAB1; 1,5 hp), betygsskalan P/F

Slutbetyg, betygsskalan A-F. Slutbetyget &r detsamma som redovisningsbetyget om
laborationsmomentet klarats av.



