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DD2303 Cybersakerhetsingen-

jorens roll i samhallet 2,0 hp

The Cybersecurity Engineer's Role in Society

Faststallande

Kursplanen giller fran och med hostterminen 2023 enligt skolchefsbeslut:
J-2022-2303. Beslutsdatum: 2022-10-19

Betygsskala

P,F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Efter godkand kurs ska studenten kunna
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« analysera och diskutera hur anvindning och utveckling av digitala system och i syn-
nerhet dessa systems sidkerhet paverkar och paverkas av social, ekonomisk, miljomassig,
arbetsmiljomassig och etisk hallbarhet samt méangfald, jamlikhet och lika villkor

« kritiskt granska och reflektera 6ver savil utbildningens uppligg och genomférande som
den egna studiesituationen, sin kompetensirelation till utbildningens mal och den framtida
yrkesrollen samt sin formaga att identifiera sitt eget behov av ytterligare kunskap

« planera och utfora uppgifter inom givna tidsramar och med tillgdngliga resurser

« skriva korta, tydliga och argumenterande texter baserat pa egen analys saval som givet
material

i syfte att
« kunna kommunicera och forklara risker och nyttor med sakerhet (och brist diarav) i digitala
system i samhallet for personer utan expertkunskap inom cybersikerhet

« forsta externa konsekvenser av sitt eget handlande relaterat till sikerhet (och brist darav)
i digitala system och darigenom agera ansvarsfullt

« fa ut maximalt av utbildningen och yrkeslivet i ett 1angsiktigt perspektiv

« paverka programmets utveckling.

Kursinnehall

Kursen stracker sig 6ver tva ar, dvs atta perioder. Varje period har ett temaarbete som
omfattar olika &mnen som alla studenter arbetar med samtidigt. Arbetet bestar av instud-
eringsmaterial och/eller forelasningar kring en fragestallning. Det redovisas i form av en
skriftlig inlamningsuppgift och/eller muntlig redovisning och/eller aktivt seminariedelta-
gande. Amnen som behandlas ir bland annat:

« jamstalldhet, mangfald, och lika villkor

« hallbarhet

- etiska dilemman (exempelvis offensiv sikerhet, balansen mellan personlig integritet och
overvakning och hur identifierade sarbarheter bor kommuniceras med omvarlden)

« yrkesliv

« reflektion over studierna.

Examination

» UPP1 - Muntliga och skriftliga uppgifter, 1,0 hp, betygsskala: P, F
« UPP2 - Muntliga och skriftliga uppgifter, 1,0 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.
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Ovriga krav for slutbetyg

Aktivt deltagande i samtliga obligatoriska aktiviteter och godkanda inlamningsuppgifter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
losningen.
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