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DD2395 Datasakerhet 6,0 hp

Computer Security

Faststallande
Kursplan for DD2395 giller fran och med HT12

Betygsskala

A, B,C,D,E, FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

For fristdende kursstuderande kriavs 9o hogskolepoiang varav 45 hogskolepoiang inom
matematik eller informationsteknik. Dessutom kravs engelska B eller motsvarande.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Efter kursen ska studenten kunna
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« kdnna igen hot mot konfidentialitet, integritet, och tillginglighet i system,

« forklara grundliaggande terminologi och koncept inom datasdkerhet och anvinda dem,
« hitta och anvanda dokumentation av sdkerhetsrelaterade problem och verktyg,

« analysera enklare programkod och systembeskrivningar med avseende pa siakerhet,

« identifiera sarbarheter i enklare kod eller beskrivningar och forutsiaga motsvarande hot,
« vilja motatgirder mot identifierade hot, och argumentera for deras tillamplighet,

« jamfora motatgarder och utviardera deras bieffekter,

« presentera och forklara resonemang for andra

for att:

« kunna utveckla mjukvara och datasystem med sidkerhet i dtanke,

« den intresserade ska kunna ga vidare och specialisera sig inom data- och natverkssiakerhet.

Kursinnehall

« introduktion till datasakerhet

« introduktion till kryptografi

« autentisering, atkomstkontroll, sakerhetsmodeller
« intrdngsdetektion, brandvaggar

« skadlig kod: virus/maskar/trojaner

» webbattacker

« buffer overflow-attacker

- manskliga faktorer, sakerhetsgranskning och social manipulation

Kurslitteratur

Kurslitteratur ar annu inte bestimd, men meddelas senast 4 veckor fore kursstart pa kursens
hemsida.

Examination

« TEN1 - Tentamen, 3,0 hp, betygsskala: A, B, C, D, E, FX, F
» LAB1 - Laborationer, 3,0 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlidggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.
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I denna kurs tillampas skolans hederskodex, se: http://www.kth.se/csc/student/heder-
skodex.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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