by

k)
EZKTH?Y

VETENSKAP
28 OCH KONST %o

Hos®

DD2449 Kryptografins grunder
6,0 hp

Foundations of Cryptography

Faststallande
Kursplan for DD2449 géller fran och med VTo9

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden

Datalogi och datateknik, Informationsteknik, Informations- och kommunikationsteknik

Sarskild behorighet

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Efter genomgangen kurs ska en elev kunna
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« diskutera foljande grundliggande begrepp inom kryptografi: symmetrisk och asymetrisk
kryptering, digitala signaturer, kryptografiska hashfunktioner, samt starka pseudoslump-
talsgenerator. Att kunna redogora for exempel pa samtliga begrepp.

« genomfora enkla egna analyser av kryptografiska konstruktioner sdsom kryptosystem och
kryptografiska protokoll.

« lasa andras analyser av kryptografiska konstruktioner sdsom kryptosystem och kryp-
tografiska protokoll och avgora dessa analysers tillforlitlighet.

- tillgodogora sig tekniska artiklar om kryptografi och kryptografiska protokoll.

Kursinnehall

Klassiska kryptosystem. Vad innebar sidker kryptering? Bakgrund inom informationste-
ori, entropi. Symmetriska krypteringsalgoritmer som t.ex. Advanced Encryption Standard
(AES). Oppna nyckelsystem for kryptering och digitala signaturer t.ex. RSA-, ElGamal- och
Schnorrsignaturer. Kryptografiskt sikra hashfunktioner i teori och praktik (SHA). Egen-
skaper for och exempel pa pseudoslumptalsgeneratorer. Anknytningar till komplexitetsteori

Kurslitteratur
Stinson, Cryptography; theory and practice, Chapman & Hall.

Examination
« OVN1 - Inlimningsuppgifter, 6,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mgjlighet att examineras under ytterligare tva lasar.

Ovriga krav for slutbetyg
Inlimningsuppgifter (OVN1; 6 hp).

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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