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DD2460 Programvarusakerhet
7.5 hp

Software Safety and Security

Faststallande

Betygsskala
ABCD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Kunskaper och fardigheter i programmering, 6 hp, motsvarande slutford kurs
DD1337/DD1310-DD1319/DD1321/DD1331/DD1333/DD100N/ID1018/ID1022.

Kunskaper i algoritmer och datastrukturer, 6 hp, motsvarande slutford kurs
DD1338/DD1320-DD1328/DD2325/1D1020/1ID1021.

Kunskaper i datasdkerhet, 6 hp, motsvarande slutfoérd kurs DD2391/DD2395.

Larandemal

Efter godkind kurs ska studenten kunna:
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« forklara siakerhetsaspekter for system,

« konstruera modeller av system,

« specificera och analysera siakerhetsegenskaper,
« tillampa analysverktyg pa programvarusystem,

« utviardera och jamfora olika tillvigagangssatt for verifiering och validering av program-
varusystem,

i syfte att

- som samhallsmedborgare och expert kunna diskutera programvarusikerhet,
« i arbetslivet och/eller forskningsprojekt kunna uttrycka sikerhetsegenskaper formellt,

« kunna anvianda och anpassa olika verktyg och tekniker for att verifiera sddana egenskaper.

Kursinnehall

« Del I. Introduktion till programvarusakerhet.

« Del II. Temporallogik, modellering, modelltestning, formell specifikation. Verktyg: NuS-
MV.

e Del IT1. Systemmodellering med Event-B. Verktyg: Rodin.
« Del IV. Parallellism, natprogrammering. Verktyg: Java Pathfinder.

« Del V. Minnessakerhet, fuzzning. Verktyg: minneskontrollverktyg, fuzz-testare.

Examination

« LAB2 - Laboration, 5,0 hp, betygsskala: A, B, C, D, E, FX, F
« OVN2 - Gruppresentation och rapport, 1,5 hp, betygsskala: A, B, C, D, E, FX, F
« TEN2 - Tentamen, 1,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-

denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva ar.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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Ovriga féreskrifter

Denna kurs innehaller grupprojekt och laborationer. Kursregistrering efter den officiella
registreringsperioden ar inte mojligt, eftersom vi behéver skapa grupperna i borjan av

kursen.
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