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DD2495 Natverkssakerhet 6,0
hp

Network Security

Faststallande
Kursplan for DD2495 giller fran och med HTo9

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden

Sarskild behorighet

For fristaende kursstuderande kravs 9o hogskolepoiang varav 45 hogskolepoang inom
matematik eller informationsteknik. Dessutom kravs svenska B och engelska A eller
motsvarande.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.
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Larandemal

Kursens mal ar att ge kunskaper om hur man kan sikra ett datanitverk. Bade hot och
motatgirder kommer att behandlas. Kursen ar en fortsiattning pa kursen i datasdkerhet
och syftar till att ge kunskap om centrala sakerhetsmekanismer bade pa niatverksniva och
applikationsniva.

Efter genomgangen kurs forvantas studenten:
« kunna anvianda den etablerade terminologin och kunna redogora for tekniska och prak-

tiska problem inom omréadet,

« kinna till de vanligaste typerna av attacker mot natverk och kunna vidta lampliga atgarder
for att skydda natverket mot dem,

« forsta grundstrukturen i sdkerhetsprotokoll och kunna arbeta med olika modifikationer
avdem,

« ha forméga att analysera och utviardera natverk med avseende péa sakerhet,

« vara redo att delta i utvecklings- och utredningsarbete med natverkssakerhetsprob-
lematik.

Kursinnehall

Kursen behandlar teknisk natverkssiakerhet. Olika aspekter som tas upp ar autenticering-
sproblem, emailsakerhet, IP-sakerhet, Web-sakerhet, brandvaggar, olika typer av attacker,
hur man skyddar routrar och infrastrukturer. Kunskaperna ar anvandbara vid utveckling
och utvirdering av ett natverks siakerhet mot obehorig atkomst och stérning.

Kurslitteratur

Meddelas senast 4 veckor fore kursstart pa kursens hemsida.

Examination
« TEN1 - Tentamen, 3,0 hp, betygsskala: A, B, C, D, E, FX, F
» LAB1 - Laborationer, 3,0 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.
Nar kurs inte langre ges har student mgjlighet att examineras under ytterligare tva lasar.

I denna kurs tillampas skolans hederskodex, se: http://www.kth.se/csc/student/heder-
skodex.
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Ovriga krav for slutbetyg

Tentamen (TENT1; 3 hp)
Laborationer (LAB1; 3 hp).

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

» Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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