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DD2497 Projektkurs i system-
sakerhet 7,5 hp

Project course in System Security

Faststallande

Kursplanen giller fran och med VT 2026 enligt fakultetsnamndsbeslut: HS-2026-0963.
Beslutsdatum: 2026-05-19

Betygsskala

P,F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Datasakerhet motsvarande kursen DD2395.

Larandemal

Efter godkand kurs ska studenten kunna

« identifiera sikerhetshal, utnyttja dem och utviardera deras effekter,

- jamfora effekten av olika motatgarder,
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« utforma och implementera sikerhetsmekanismer for datorsystem,
« dokumentera sina argument och resultat
i syfte att

« kunna utvardera och forbattra siakerheten hos datorsystem.

Kursinnehall

Kursen omfattar flera tekniker for sikerhet for systemprogramvara. Teknikerna baseras pa
minnesisolering, exekveringstidsobservation, statisk analys och diversifiering for att fore-
bygga, uppticka eller mildra illegalt beteende.

« Del I. Trender i systemsiakerhet: buffertoversvamning, kodinjektion, kontrollflédesman-
ipulation, sidokanalsattack, felinjektion

« Del II. Design av systemprogramvara

« Del III. Mekanismer for systemsakerhet: minnesinspektion, fjarrkontroll, minnesadress-
randomisering, palitlig start, isolering av fel i programvara

Huvuduppgiften i kursen ar att utforma, implementera och utvardera komponenter i sys-
temprogramvara som sakerstéller vissa sakerhetsegenskaper. Arbetet genomfors i grupp
som ett projekt.

Vi baserar vara experiment pa ett befintligt operativsystem.

Examination

« INL1 - Projektdokumentation, 1,0 hp, betygsskala: P, F
« PRO1 - Projektarbete, 6,5 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Overgangsbestammelser

Kursen avvecklas vid utgangen av VT 2028 enligt fakultetsnamndsbeslut: HS-2026-0963.
Beslutsdatum: 2026-05-19
Kursen gavs sista gangen HT 2025. Sista mojlighet till examination i kursen ges HT 2027.

Kontakta examinator for att bli examinerad under avvecklingsperioden.
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Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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