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Cybersecurity in a Socio-Technical Context

Faststallande

Kursplanen giller fran och med hostterminen 2022 enligt skolchefsbeslut:
J-2021-1998.Beslutsdatum: 2021-10-14

Betygsskala

A, B,C,D,E,FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Kunskap i datasidkerhet, 6 hp, motsvarande slutford kurs DD2391/DD2395.

Aktivt deltagande i kursomgang vars slutexamination dnnu inte ar Ladokrapporterad jam-
stills med slutford kurs.

Den som ar registrerad anses vara aktivt deltagande.
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Med slutexamination avses badde ordinarie examination och det forsta omexamination-
stillfallet.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Efter godkind kurs ska studenten kunna

» beskriva grundlaggande lagstiftning inom cybersikerhetsomréadet samt pa ett grundlag-
gande satt redogora for hur denna lagstiftning ska tolkas i olika scenarion

« beskriva olika typer av hotaktorer och de hot som de riktar mot olika typer av digitala
system

« beskriva och analysera vanligt forekommande arbetsprocesser for utveckling och forvalt-
ning av sikra digitala system, samt relatera detta till mangfald, jamlikhet, lika rattigheter
och etiska aspekter

« beskriva och analysera hur individer och organisationer utgor attackytor och potentiella
siakerhetssarbarheter i digitala system, samt relatera detta till mangfald, jamlikhet, lika
rattigheter och etiska aspekter

i syfte att

« forsta och kunna vidareférmedla vikten av cybersiakerhet i samhallet

« skapa och kunna uppratthalla en god forstaelse av hur hotaktorers egenskaper paverkar
hur sikra digitala system skapas

« forstd och kunna identifiera balansen mellan tekniska och icke-tekniska egenskaper for
att skapa sikra digitala system

« underlatta agerande inom lagens ramar.

Kursinnehall

Denna kurs syftar till att ge en introduktion och 6verblick av hur tekniska och icke-tekniska
aspekter av cybersidkerhet paverkar varandra. Kursen beror de aktorer som paverkar hur
cybersiakerhet utformas i digitala system. Manniskors anvandning av digitala system kan
pa manga satt betraktas som en del av systemet i sig och har tydlig paverkan pa systemets
siakerhet. Manniskor och deras agerande utgor saval grunden till de hot som digitala system
utsatts for, som hur vi viljer att forsvara dessa system. Detta agerande paverkas ocksa av
samhallets lagar.

Kursen bestar av fyra separata moduler som ticker dessa olika aktorer och deras relation till
cybersakerhet:

1. juridiska aspekter
2. hotaktorer
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3. processer och organisation

4. sarbarheter i anvindning av system

Examination

« UPP1 - Muntliga och skriftliga uppgifter, 2,0 hp, betygsskala: A, B, C, D, E, FX, F
» UPP2 - Muntliga och skriftliga uppgifter, 2,0 hp, betygsskala: A, B, C, D, E, FX, F
« UPP3 - Muntliga och skriftliga uppgifter, 2,0 hp, betygsskala: A, B, C, D, E, FX, F
« UPP4 - Muntliga och skriftliga uppgifter, 1,5 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-

denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Ovriga krav for slutbetyg

Aktivt deltagande i samtliga obligatoriska aktiviteter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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