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DD2520 Tillampad kryptografi
7,5 hp

Applied Cryptography

Faststallande
Kursplan for DD2520 giller fran och med HT19

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Slutford kurs DD2395 Datasidkerhet 6 hp, eller motsvarande kurs.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal
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Efter godkind kurs ska studenten kunna:
anvanda grundlaggande terminologi inom datasakerhet och kryptografi korrekt,
beskriva kryptografiska koncept och forklara deras sikerhetsegenskaper,
identifiera och kategorisera hot mot ett IT system pa en konceptuell niva,
hitta och anvidnda dokumentation av kryptografiska bibliotek och standarder,

analysera beskrivningar av kryptografiska system och protokoll i termer av
svartladekryptografiska primitiver fran ett programvaruutvecklingsperspektiv,

identifiera sarbarheter utifran systembeskrivningar, uppskatta hotbilden, foresla
motatgirder mot identifierade hot, samt visa att de ar effektiva,

jamfora motatgarder, utvardera deras sidoeffekter, och presentera resonemangen for
andra

i syfte att

som samhallsmedborgare och ingenjor kunna resonera om tillaimpad kryptografi i
allmanhet och risker med att anvanda/utveckla kryptografi i synnerhet,

i arbetslivet och/eller forsknings- och utvecklingsprojekt kunna utvardera utmaningar
inom programvaruutveckling relaterade till kryptografi.

Kursinnehall

Grundlaggande koncept och principer, intuition om sdkerhet, implementations- och ingen-
jorsaspekter samt paverkan pa samhallet, svartlddeanalys, anvindande av kryptografiska
primitiver som

symmetrisk och asymmetrisk kryptering i tillampningar, digitala signaturer, kryptografiska
hashfunktioner, och enklare kryptosystem och protokoll.

Kurslitteratur
Uppgift om kurslitteratur meddelas i kurs-PM.

Examination
« TEN1 - Skriftlig tentamen, 2,5 hp, betygsskala: A, B, C, D, E, FX, F
« LAB1 - Laborationer, 5,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.
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Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Examinator beslutar, i samrad med KTH:s samordnare for funktionsnedsattning (Funka),
om eventuell anpassad examination for studenter med dokumenterad, varaktig funktion-

snedsattning. Examinator far medge annan examinationsform vid omexamination av ensta-
ka studenter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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