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EP275V Etisk hackning I1 4,0 hp

Ethical hacking Il

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Faststallande

Skolchef vid EECS-skolan har 2021-04-15 beslutat att faststilla denna kursplan att gilla fran
och med HT 2021, diarienummer: J--2021-0210.

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

» Kunskaper i etisk hackning 3,5 hp motsvarande kurs EP274V.

« Kunskaper i engelska motsvarande gymnasiekursen Engelska B/Engelska 6.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal
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Efter godkand kurs ska studenten kunna

« rekognoscera, identifiera och vilja mal for angrepp, bland annat genom natverksskanning
- identifiera sarbarheter i natverksutrustning och applikationer

« anpassa kod for att utnyttja sarbarheter

« formedla och exekvera attackkod pa sarbara system

« installera och anvianda programvara for fjarrstyrning av system

« identifiera l6senordsfiler och utvinna losenord

« exfiltrera data

« vidta atgarder for att starka informationssakerheten i ett natverk

« redogora for svensk lagstiftning tillamplig pd omradet

i syfte att praktiskt kunna utviardera informationssidkerheten i datornatverk genom att ha
omfattande kinnedom om angriparens mojligheter.

Kursinnehall

Kursen har inget nytt kursinnehall. Den ger nya utmaningar inom ramen foér samma cyber-
miljo som EP274V Etisk hackning I.

Examination
« PROA - Projektuppgift, 4,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsittning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
losningen.
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