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EP275V Etisk hackning I1 4,0 hp

Ethical hacking Il

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Faststallande

Kursplanen giller fran och med HT 2023 enligt skolchefsbeslut: J-2023-0145.Beslutsdatum:
2023-01-23

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

» Kunskaper i etisk hackning 3,5 hp motsvarande slutford kurs EP274V/EP274U.

« Kunskaper i engelska motsvarande gymnasiekursen Engelska B/Engelska 6.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Kursplan for EP275V galler fran och med HT23, utgava 2 Sida 1 av2



Efter godkind kurs ska studenten pa en grundlaggande niva kunna

« uppratta resurser for att stodja offensiva siakerhetsoperationer

« utfora spaning och inhamtning for att planera operationer

- tillagna sig tilltradesuppgifter, t.ex. kontonamn, 16senord och dtkomsttoken
« etablera initialt fotfiste i natverk och system

« exekvera skadlig kod pa fjarrenheter

« uppratta kanaler for kommunikation med infekterade system

- eskalera rattigheter i system for att erhalla hogre behorigheter

« bibehalla narvaro i natverk efter avbrott

« forflytta sig lateralt i datornatverk

« undvika att upptickas av natverksforsvarare

« samla in och exfiltrera data fran datornatverk

» bedoma sidkerheten av datorsystem, tillampningar och it-tjanster
« utfora lagliga och etiska sakerhetstester.

Detta kommer att ge studenterna en praktisk forstaelse for angriparens mojligheter och
formagor, i syfte att utvirdera cybersidkerheten i datornétverk.

Kursinnehall

Kursen har inget nytt kursinnehall. Den ger nya utmaningar inom ramen foér samma cyber-
miljo som EP274V Etisk hackning I.

Examination
« PROA - Projektuppgift, 4,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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