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EP2790 Sakerhetsanalys av
storskaliga datorsystem 7,5 hp

Security Analysis of Large-Scale Computer Systems

Faststallande
Kursplan for EP2790 giller fran och med HT19

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Slutford kurs i programmering motsvarande DD1315 Programmeringsteknik och Matlab,
DD1316 Programmeringsteknik och C, DD1337 Programmering, ID1018 Programmering I
eller motsvarande.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.
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Larandemal

Efter godkind kurs ska studenten kunna:

« modellera hot i storskaliga datorsystem (inklusive programvara, natverk, m.m.),
- simulera attacker i storskaliga datorsystem,

» genomfora riskanalys utifran en modell och simulering,

» beskriva vilka forsvarsmekanismer som finns for datorsystem,

« rapportera och presentera modeller, simulering, riskanalys och forsvarsstrategi for ett
givet system

i syfte att:
» forsta och forklara vilka hot som finns i ett specifikt system,
« forsta och forklara hur attacker gar till och propagerar genom en systemarkitektur,
« kunna argumentera for att vissa risker bor prioriteras,

« kunna vailja ratt forsvar for att minska risk.

Kursinnehall

Foretag idag har tusentals programvarubaserade datorsystem som alla dr beroende av
varandra i ett stort komplext nitverk, ett system-av-system. Att IT-attacker lyckas i stor
utstrackning hanger delvis ihop med denna komplexitet. Ett foretag behover forsta helheten
medan en attackerare bara behover hitta en vag in. Samtidigt finns det en stor mangd
attacktyper som utnyttjas och mangder med forslag pa forsvarsmekanismer. Denna kurs
huvudsakliga innehall syftar till att utveckla studenternas forstaelse for:

« dagens komplexa IT-landskap genom att skapa modeller av sidana.

- vilka attacker som idag utnyttjas for att gora skada och hur dessa kan propagera genom
ett stort natverk.
« vilka forsvar som finns och nar de bast lampar sig mot olika attacktyper.

« hur risk kan berdknas och kan anviandas for att prioritera siakerhetsarbete.

Kurslitteratur
Uppgift om kurslitteratur meddelas i kurs-PM.

Utrustning

Egen dator.

Examination
« PRO1 - Projekt, 6,0 hp, betygsskala: A, B, C, D, E, FX, F
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« SEM1 - Seminarier, 1,5 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Ovriga krav for slutbetyg

Examinator beslutar, i samrad med KTH:s samordnare for funktionsnedsattning (Funka),
om eventuell anpassad examination for studenter med dokumenterad, varaktig funktion-

snedsattning. Examinator far medge annan examinationsform vid omexamination av ensta-
ka studenter.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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