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EP279V Cybersakerhetsanalys
3,0 hp

Cyber Security Analysis

Faststallande

Betygsskala

P,F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Kunskaper och fardigheter i grundlaggande programmering, 5 hp.
Minst en av foljande tre:

« Kunskaper och fardigheter i etisk hackning, 3,5 hp, motsvarande slutford kurs EP274V.

« Kunskaper i IT-sdkerhet, 6 hp, motsvarande slutférd kurs inom cybersiakerhet, datasak-
erhet, informationssikerhet, natverkssakerhet eller liknande.

 Minst 3 ars yrkesverksamhet i en teknisk roll inom nagot av féljande omraden:
systemutveckling, systemforvaltning, systemarkitektur, IT-arkitektur, IT-sakerhet.

Fardigheter i engelska motsvarande gymnasiekursen Engelska B/Engelska 6.

Kursplan for EP279V galler fran och med VT26, utgava undefined Sida 1av3



Larandemal

Efter godkand kurs ska studenten kunna

« modellera arkitekturer hos storskaliga datorsystem (inklusive programvara, niatverk, etc.)
« beskriva och utvardera hot och attacker i storskaliga datorsystem

« beskriva forsvarsmekanismer for datorsystem och hur dessa relaterar till sarbarheter och
attacker

« genomfora riskanalyser baserat pa systemmodeller

« rapportera och presentera modeller, en cybersidkerhetsriskanalys samt forsvarsstrategier
for ett datorsystem

i syfte att kunna

« forsta och forklara vilka hot ett specifikt system kan ha
« forsta och forklara hur attacker fungerar och sprids genom systemarkitekturen
« argumentera for varfor vissa risker bor prioriteras

« vilja ett effektivt forsvar for att minska riskerna.

Kursinnehall

Denna kurs lar ut en hotmodellbaserad metod for att analysera cybersakerhetsrisker for
system av system. Det inkluderar att utveckla och kombinera modeller for datorsystemre-
siliens, hotaktorers formagor och verksamhetens paverkan av forverkligade hot till en 6ver-
gripande cyberriskbedomning. Dessutom behandlar kursen hur cyberriskanalys anvands for
att identifiera och argumentera for kostnadseffektiva forsvarsmekanismsval for att skydda
det analyserade systemet av system.

Examination
« PRO1 - Projektuppgift, 3,0 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.
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« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
losningen.
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