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FEL3360 Cyberfysisk sakerhet i
natverkade reglersystem 3,0 hp

Cyber-Physical Security of Networked Control Systems

Nar kurs inte langre ges har student majlighet att examineras under ytterligare tva lasar.

Faststallande

Betygsskala

P,F

Utbildningsniva

Forskarniva

Sarskild behorighet

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Malet med kursen ar att introducera och kartlagga nagra nya resultat inom sakerhet och
grundlaggande begransningar for cyberfysiska system. Efter kursen ska studenten kunna:

 Beskriva attackrymd och attackmodeller for NCS;

 Definiera och beridkna siakerhetsmatt for NCS;
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 Utfora konsekvensanalys for vanliga attackscenarier; och

« Utfora riskhantering och implementera enkla forsvarsmekanismer

Kursinnehall

Industriella styrsystem och SCADA; konfidentialitet, integritet och tillginglighet; Attack-
rymd; Kraftsystemmodeller; Bad Data Detection algoritmer; Sakerhetsindex; Mixed integer
linear program; Denial of service; Zero dynamics attack; Covert attack; Replay attack; Bias
injection attack; Riskanalys (hotidentifiering, sannolikhetsbedomning, konsekvensanalys);
Riskbehandling (forebyggande, upptackt, begransning); modellbaserad feldiagnos

Examination

« EXA1 - Examination, 3,0 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Ovriga krav for slutbetyg

For att erhélla 3 poang, maste studenten uppna 80 % pa hemarbeten. Innehéllet i FEL3360
overlappar delvis det i FEL.3361 och man kan bara fa slutbetyg i en av dessa kurser.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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