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Advanced Ethical Hacking

Faststallande

Skolchef vid EECS-skolan har 2023-01-18 beslutat att faststilla denna kursplan att gilla fran
och med VT 2023, diarienummer: J-2023-0093

Betygsskala

P,F

Utbildningsniva

Forskarniva

Sarskild behorighet

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Efter genomford kurs ska studenten kunna
« uppratta resurser for att stodja offensiva sakerhetsoperationer,

« utfora spaning och inhamtning for att planera operationer,
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- tilldgna sig tilltradesuppgifter, t.ex. kontonamn, 16senord och dtkomsttoken,
- etablera initialt fotfaste i natverk och system,

« exekvera skadlig kod pa fjarrenheter,

« uppratta kanaler for kommunikation med infekterade system,

» eskalera rattigheter i system for att erhalla hogre behorigheter,

« bibehalla narvaro i natverk efter avbrott,

- forflytta sig lateralt i datornatverk,

- undvika att upptickas av natverksforsvarare,

« samla in och exfiltrera data frdn datornatverk,

« bedoma siakerheten av datorsystem, tillampningar och it-tjanster,

« utfora lagliga och etiska sidkerhetstester.

Kursinnehall

Kursens huvudaktivitet utgors av ett projekt dar studenten sjalvstandigt angriper ett foretags
datornitverk i syfte att exfiltrera specifik information. Det angripna nitverket ar riggat av
kursledningen i en virtuell miljo. For att utfora angreppet ar studenterna fria att anvan-

da sin fantasi och verktyg tillgdngliga pa Internet. Verktyg for natverksskanning och sar-
barhetsskanning, plattformar for utveckling av exploits, fjarrstyrning av datorer, 16senord-
sknackning, m.m. presenteras under kursens gang, men det star kursdeltagare fritt att vilja
metoder och verktyg efter eget huvud.

Dessutom forvantas studenten utveckla och testa ny skadlig kod for att utnyttja sarbarheter.

Examination
« EXA1 - Examination, 8,0 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student majlighet att examineras under ytterligare tva lasar.

Ovriga krav for slutbetyg

« Inladmning av de datafiler som ska exfiltreras fran det angripna natverket

« Inlamning och godkannande av den egenutvecklade skadliga koden liksom testresultat
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« Deltagande i alla seminarier

Inlamning av veckovisa progressrapporter

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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