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FMF3032 Person- och cyber-sak-
erhet for cyber-fysiska system
7.5 hp

Cyber-physical systems' safety and security

Faststallande

Skolchef vid ITM-skolan har 2020-06-22 beslutat att faststélla denna kursplan att gilla fran
och med HT2020, diarienummer: M-2020-0282.

Betygsskala

P,F

Utbildningsniva

Forskarniva

Sarskild behorighet

Antagen till doktorandstudier.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal
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Efter kursen ska studenten kunna:

« Identifiera, forklara och utviardera aspekter av person- och cyber-siakerhet for cyber-fy-
siska system (allmant kinda som CPS), och deras relation, enligt god sed vid utveckling av
CPS.

» Konstruera modeller av risker, faror, hot, och CPS.

« Identifiera och specificera egenskaper for person- och cyber-siakerhet for att eliminera,
reducera och hantera risker.

« Applicera analys-metoder och -verktyg pa modeller av CPS.

« Forklara och jamfora olika ansatser for att verifiera och validera person- och cyber-sak-
erhet.

Kursinnehall

Det blir viktigare och viktigare att ta hansyn till person- och cyber-sakerhet vid konstruktion
av komplexa tekniska system, eftersom de blir mer intelligenta, konstant uppkopplade och
paverkar samhallets infrastruktur pa alla nivaer. Det finns ett behov for bide medborgare
och yrkesverksamma att ha en bred forstielse for person-siakerhet, cyber-siakerhet och hur
dessa hanger ihop.

Medborgare och experter ska kunna diskutera person- och cyber-siakerhet pa olika organisa-
tionsnivéer; relatera till god sed vid utveckling av tillforlitliga cyber-fysiska system (CPS) och
de socio-tekniska system som de anvands i, identifiera och uttrycka egenskaper relaterade
till person- och cyber-siakerhet i yrkeslivet och/eller forskningsprojekt, och anvianda och
anpassa olika verktyg och metodologier for att analysera och verifiera sidana egenskaper
som har relevans for flera industriella domaner.

Kursen innehéller darfor:

« En oversikt 6ver evolutionen av relaterade koncept
« Koncept och standarder relevanta for person- och cyber-sakerhet pa en samhallsniva
 Koncept, standarder, verktyg och metodologier for gott ingenjorskap pa system-nivan

« Koncept, standarder, verktyg och metodologier for gott ingenjorskap pa mjukvaru-nivan

Examination
« INL1 - Inlamningsuppgift, 3,0 hp, betygsskala: P, F
« OVN1 - Ovningsuppgifter, 4,5 hp, betygsskala: P, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.
Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Examinationen baseras pa individuella kontrollskrivningar, gruppuppgift och gruppresen-
tation.
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Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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