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HI1023 Natverkssakerhet,
grundkurs 7,5 hp

Network Security

Faststallande
Kursplan for HI1023 giller fran och med VT15

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Grundniva

Huvudomraden
Teknik

Sarskild behorighet

Kunskaper inom datakommunikation motsvarande kurserna HE1033 Kommunikationsnat
och HI1032 Kommunikationssystem.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.
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Larandemal

Kursens mal ar att ge teoretiska och praktiska kunskaper om hur man sakrar ett datanit
béade pa natverksniva (portar, brandvagg, IP tunnlar, IPSec m.m.) och pa applikationsniva
(autenticering, kryptering m.m.).

Kursen behandlar dven det som kallas ”social engineering/security” som ligger utanfor den
rent tekniska forstaelsen.

Det betyder att studenten efter genomgangen kurs skall kunna:
« Tillampa de centrala sikerhetsmekanismerna i distribuerade system, bade pa natverks-
och applikationsniva
« Forbereda och sakra ett datanat pa saval natverks- som applikationsniva
« Forklara hur man uppticker typiska och farliga sakerhetshél samt atgiardar dessa

« Tillampa ett sikerhetstankande som dven omfattar personlig integritet, sociala och
samhalleliga aspekter vid skyddande av natverk

« Tillimpa matematiska metoder for kryptering

Kursinnehall

« Overgripande inom sikerhet

« Krypteringstekniker

« Autentisering

« IPSec och virtuella privata nat (VPN)

« NAT/PAT

 Brandvaggar

» Skadlig kod, t.ex. virus

« Personlig integritet, sociala och samhalleliga aspekter av datasakerhet
» Websakerhet

« Typiska sidkerhetshal

» Laborationer

Kurslitteratur

Kurslitteraturen anslds pa kursens hemsida senast fyra veckor innan kursstart.

Examination
« RED1 - Redovisning, 6,0 hp, betygsskala: A, B, C, D, E, FX, F
» LAB1 - Laborationer, 1,5 hp, betygsskala: P, F
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Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Ovriga krav for slutbetyg

Godkind redovisning (RED1; 6 hp), betygsskalan A-F
Godkianda laborationer (LLAB1; 1,5 hp), betygsskalan P/F

Slutbetyg, betygsskalan A-F. Slutbetyget dr detsamma som redovisningsbetyget om labora-
tionsmomentet klarats av.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
losningen.
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