|IK2000 Sakerhetsarkitekturer
for oppna distribuerade system
7.5 hp

Security Architecture for Open Distributed Systems

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Faststallande

Kursplan for IK2000 giller fran och med VTo9

Betygsskala

A, B,C,D,E,FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Sarskild behorighet

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.
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Larandemal

Vid avklarad kurs ska studenterna:
« Ha en bred och djupgaende forstaelse av:

o Viktiga egenskaper av 6ppna och distribuerade system fran sikerhetssynpunkt

o Nuvarande hot och sidkerhetsalgoritmer, mekanismer och protokoller i 6ppna dis-
tribuerade system
« Kunna analysera och utvardera implementationen och funktionaliteten av applikationer
och system i 6ppna distribuerade system fran sikerhetssynpunkt.
« Kunna designa och implementera siakra applikationer for 6ppna distribuerade system,
samt applikationer som tillampar sdkerhetstjanster i 6ppna distribuerade system.

Kursinnehall

1.Principer for distribuerade system och objektorienterad teknologi

2.Avancerade tillampningar och protokoll for distribuerade system (grupprotokoll, mis-
stankta anviandare)

3.Kerberos autentifikationssystem

4.Autentifikationsprotokoll for distribuerade system

5.Sakra distribuerade system

6.Integrerade sakra distribuerade system

Kursupplagg

Forelasningar och projektuppgift

Kurslitteratur

Preliminar:

« Anirban Chakrabarti: Grid Computing Security, 3-54044-492-0

« Yang Xiao: Security in Distributed, Grid, Mobile, and Pervasive Computing,
0-84937-921-0

Examination

« PRO1 - Projekt, 3,0 hp, betygsskala: P, F
« TEN1 - Tentamen, 4,5 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Ovriga krav for slutbetyg
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Godkand skriftlig tentamen och Projektuppgift. Slutbetyg baseras pa betyget pa tentamen

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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