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Internet Security and Privacy

Faststallande

Kursplanen giller fran och med HT 2025 enligt grundutbildningsansvarigs beslut:
HS-2025-0461.Beslutsdatum: 2025-03-02

Betygsskala

A, B,C,D,E,FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik, Elektroteknik

Sarskild behorighet

Kunskaper i niatverk och kommunikation motsvarande slutford kurs IK1203.

Kunskaper i engelska motsvarande gymnasiekursen Engelska B/6.

Undervisningssprak
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Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Kursen syftar till att ge fordjupad kunskap om de tekniker som anvéands for att skapa sidkra
kommunikationsprotokoll. Efter godkand kurs ska studenterna kunna

« forklara principerna bakom kryptering med delade nycklar

» motivera designprinciperna for blockchiffer

« vilja lampliga anviandningsmetoder for blockchiffer

« forklara principerna for meddelandekondensat

« anvianda meddelandekoder for integritetsskydd

« forklara principerna for asymmetrisk kryptering

« valja lampliga autentiseringsmetoder

« forklara designen av Internetstandarder sasom Kerberos, IPsec, SSL och PKI

« utvardera komplexa tillampningar och identifiera siakerhetsrelaterade 10sningar och deras
inverkan pa tillampningens sdakerhetsniva.

Kursinnehall

Kursen bestar av en serie foreldsningar samt ett projektarbete. Foreldsningarna tacker fol-
jande omraden:

 Grundlaggande kryptografi och informationsteori: substitutions-, mono- och polyalfa-
betiska chiffer, homofoniska chiffer och transpositionschiffer.

» Blockchiffer: Egenskaper hos och implementering av blockchiffer, anviandningsmetoder,
egenskaper hos meddelandekondensat och hur integritet kan sakerstallas.

« Asymmetrisk kryptering: RSA, Diffie-Hellman och digitala signaturer.

« Autentisering av anvandare: l0senord, biometriska metoder samt handskakningsprotokoll
for att etablera en privat och integritetsskyddad kommunikationskanal.

« Kommunikationsprotokoll pa Internet: Kerberos, IPsec, SSL, PKI med mera.

I projektarbetet fordjupar sig studenterna inom ett specifikt teknikomrade eller en tillampn-
ingsdomain, sdsom banksekretess, sakerhet pa lankniva, biometrisk identifiering eller kvan-
tkryptografi. Varje student skriver en kort oversikt av sitt amne och forbereder en presenta-
tion.

Examination

« PROA - Projekt, 1,5 hp, betygsskala: P, F

« UPGA - Uppgift, 1,5 hp, betygsskala: P, F

« TENA - Tentamen, 4,5 hp, betygsskala: A, B, C, D, E, FX, F
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Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-

denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.

Kursplan for IK2206 géller fran och med HT25, utgava 1 Sida3av3



