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Internet Security and Privacy

Faststallande

Betygsskala

AB,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik, Elektroteknik

Sarskild behorighet

Kunskaper i datornatverk, 6 hp, motsvarande slutford kurs
EP1100/1K1203/1K2218/EP2120.

Fardigheter i engelska motsvarande gymnasiekursen Engelska B/6.
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Efter godkand kurs ska studenten kunna

» forklara principerna bakom kryptering med delade nycklar
« motivera designprinciperna for blockchiffer

« valja lampliga anvandningsmetoder for blockchiffer

» forklara principerna for hashning av meddelanden

« anvianda meddelandekoder for integritetsskydd

« forklara principerna for asymmetrisk kryptering

- valja lampliga autentiseringsmetoder

« forklara designen av standardiserade tekniker for siker kommunikation som till exempel
Kerberos, IPsec, SSL/TLS och PKI

« redogora for hot mot och svagheter hos vanliga internettillimpningar som e-post och
webben

« designa, implementera och utviardera en saker tillampning enligt klient-servermodellen

i syfte att fa fordjupad kunskap om de tekniker som anvands for att skapa sakra kommunika-
tionsprotokoll.

Kursinnehall

« Grundlaggande kryptografi och informationsteori: substitutions-, mono- och polyalfa-
betiska chiffer, homofoniska chiffer och transpositionschiffer.

« Blockchiffer: egenskaper hos och implementering av blockchiffer samt deras anvandning,.
« Asymmetrisk kryptering: RSA, Diffie-Hellman. Egenskaper och anvandning.

» Hashalgoritmer och digitala signaturer. Egenskaper hos meddelandehashning samt hur
integritet och autenticitet kan sakerstallas.

« Publika nyckelsystem och certifikat.
« Autentisering av anvandare: 160senord, biometriska metoder och multifaktorautentisering.

« Autentiseringsprotokoll for etablering av privat och integritetsskyddad kommunikation,
principer och egenskaper. Grunderna i Kerberos.

« Natverkssakerhet, brandvaggar och virtuella privata nat. IPsec.

« Webbsikerhet: attacker, natfiske och webbkodinjektion. Siker webbkommunikation med
SSL/TLS.

» E-postsikerhet: attacker och oonskad e-post. Metoder for saker e-post, S/MIME och PGP.

« Design och implementering av sdkra tillampningar med stod for autentiserad, in-
tegritetsskyddad och konfidentiell kommunikation med hjalp av Javas applikationspro-
grammeringsgranssnitt.

Examination
« PROA - Projekt, 1,5 hp, betygsskala: P, F
« UPGA - Uppgift, 1,5 hp, betygsskala: P, F
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« TENA - Tentamen, 4,5 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-

denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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