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IV1013 Introduktion till datasak-
erhet 7,5 hp

Introduction to Computer Security

Faststallande

Kursplanen giller fran och med varterminen 2027 enligt grundutbildningsansvarigs beslut.
Beslutsdatum: 2026-10-14

Betygsskala
AB,CD,E FX, F

Utbildningsniva

Grundniva

Huvudomraden
Teknik

Sarskild behorighet

Kunskaper i grundlaggande datornatverk/kommunikationssystem motsvarande slutford
kurs IK1203/1K2218/EP1100/EP2130/EP2120 alternativt slutfort provmoment TENT i
IK1203 alternativt bada slutférda provmomenten LABB och PROJ i IK1203.

Kunskaper i diskret matematik, 6 hp, motsvarande slutford kurs
IX1500/SF1698/SF1610/SF1630/SF1662/SF1679/SF1688.

Kunskaper och fardigheter i programmering motsvarande slutford kurs
ID1022/1D1018/DD1337/DD1310-DD1319/DD1321/DD1331/DD1333/DD100N/DD100V.
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Kunskaper och fardigheter i maskinnara programmering motsvarande slutford kurs
IS1200/1S1500/EP1200 alternativt slutfort provmoment TEN1 eller LAB1 inom IS1200 eller
IS1500.

Larandemal

Efter godkand kurs ska studenten kunna

» forklara grundlaggande mekanismer i och uppbyggnaden av sakra kommunikationspro-
tokoll

« beskriva svagheter i datorsystem, programvara, niatverk och kommunikationsprotokoll
samt forklara attacker som utnyttjar svagheterna

« forklara och jamfora for- och nackdelar med vanliga kryptografiska tekniker
« designa och implementera enklare kryptografiska tillampningar

« redogora for och kidnna igen hot mot informationsséakerhet: konfidentialitet, integritet och
tillganglighet samt valja lampliga metoder for att skydda sig mot hot

« designa, implementera och utvardera sikerhet i natverk

i syfte att fa en introduktion till grunderna inom kryptografi, sakerhet inom datorsystem och
natverkssakerhet

Kursinnehall

« Grundlaggande kryptografi: symmetrisk och assymetrisk kryptografi.

« Kryptografisk hashning och digitala signaturer.

« Sakerhet i Internets protokoll och tjanster.

« Certifikat och infrastrukturer for 6ppen nyckel-kryptering.

« Sakerhet i natverkssystem: routrar, brandvaggar och system for att detektera intrang.

« Sakerhet i operativsystem.

» Mjukvarusakerhet: sarbarhet, attacker och skyddsmekanismer.

Examination

« TENT - Digital examination, 1,5 hp, betygsskala: P, F

« PRO1 - Projektuppgift, 6,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.
Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.
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TENT genomfors som kontinuerlig digital examination och ges pa engelska. Skriftliga 16s-
ningar far lamnas pa svenska eller engelska.

Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och kallor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
I6sningen.
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